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Pouzité zkratky:
Pro ucely tohoto materidlu je pouzivano:

» jiz obecné zaZité oznaceni Obecného nafizeni pro ochranu osobnich Gdajd — GDPR (General
Data Protection Regulation),
» pojem citlivé osobni Udaje pro zvlastni kategorie osobnich udajli definované ¢l. 9 GDPR

MZ CR — Ministerstvo zdravotnictvi CR

PRO — pfimo Fizené organizace MZ CR

UzIS CR - Ustav zdravotnickych informaci a statistiky CR
NZIS — Narodni zdravotnicky informacni systém

DPO - povérenec pro ochranu osobnich udajl

U0o0U - Utad pro ochranu osobnich udajd

DPIA — posouzeni vlivu na ochranu osobnich Gdajl

EPDB — Evropsky sbor pro ochranu osobnich tudajl

Autorsky kolektiv dékuje zejména PhDr. M. Matousové a JUDr. S. Matochové, Ph.D. a Mgr. J.
Proke3ovi, pracovnikiim Ufadu pro ochranu osobnich Gdajl, ktefi svoji konzultaéni ¢innosti pFispéli
k vydani této publikace.
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1. Uvod

Témér kazda publikace prichazejici s né¢im novym nese na svém samotném pocatku vétu
,Dostdvate do rukou...“ a ddle pokracuje. Zkusme ji zde v samotném Uvodu vyslovit také a navazné
na ni si poloZme par otazek z ni vychazejicich.

Dostavate do rukou prakticky ndvod, jak se pfipravit na novou evropskou legislativu v oblasti
ochrany osobnich udajd. Jde o Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju,
v anglickém jazyce ,General Data Protection Regulation”, ve zkratce , GDPR“) s Gcinnosti od

.....

dokumentu.

Jaké si tato publikace klade cile? Pouze jeden jediny. Provést ¢tendafe ustanovenimi GDPR krok za
krokem a vysvétlit jednotliva ustanoveni, upozornit na uskali a odstranit obavy jesté predtim, nez
nové natizeni nabude uUcinnosti. Dalsi logickou otazkou ¢Etendre je: stihneme to? Odpovéd je
pomérné jednoducha. Pokud vsoucasné dobé dodriujete platné pravni predpisy tykajici se
ochrany osobnich Udajli a za¢nete s pfipravou pravé nyni, potom lze s pfiméfenou jistotou fici, Ze
pfipravu stihnete.

Pokud pfijmete i tuto odpovéd, jisté Vas napadne i otazka, jakou zdvaznost md tato publikace,
pro¢ se ridit pravé ji? Zde si pomlzeme pfimo ustanovenimi samotného GDPR. Odpovédnost
za ochranu_osobnich udaji leZi pouze a jediné na sprdvci Ci zpracovateli osobnich udajd. Ani
vydané osvédceni souladu s GDPR nezbavuje sprdvce c¢i zpracovatele jejich odpovédnosti.
Vnimejte proto tuto publikaci jako prvotni metodicky ndvod pro resort zdravotnictvi, vydany
na zakladé detailniho pravniho rozboru GDPR ze strany Ministerstva zdravotnictvi ve spolupraci
s Ustavem zdravotnickych informaci a statistiky CR.

Ve své strucnosti publikace nemUzZe mit za cil kompletné danou problematiku vycerpat. Ochrané
osobnich udajl ve zdravotnictvi by bylo mozné vénovat stovky stran a dale toto téma rozpracovat
ve vztahu ke kybernetické bezpecnosti, nastupujici elektronizaci zdravotnictvi nebo s ohledem na
uskali personalizované mediciny, ktera nevyhnutelné pracuje s velkym objemem citlivych udajd,
vCetné informaci genetickych. Vnimejme tato a dalsSi témata jako vyzvy pro dalsi publikace a
autory, nasim cilem zde bylo udrzet material v pfijatelném rozsahu jako pragmaticky orientovanou
uzivatelskou prirucku.

Na zavér tohoto Uvodu nezbyva, nez dodat, Ze tato publikace VAm neni pfeddvana v definitivni
verzi, mimo jiné z toho divodu, Ze samotni tvirci GDPR dosud nevydali jednoznacné a kompletni
provadéci predpisy ¢i vykladova stanoviska. Pokud se tedy budou ménit vykladova hlediska, bude
se prlibézné doplfiovat i tato publikace.

Vérime, Ze tato publikace bude pro Vas pomocnikem a zbavi Vas alespon téch nejvétsich obav
jesté pred ucinnosti GDPR!
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2. Pro koho je publikace urcena

Primarné byla publikace zpracovéna jako metodicky material pro piimo Fizené organizace MZ CR a
UzIS CR. Jak bylo Feéeno vyse, material by mél slouZit pro sezndmeni se s GDPR a pro zakladni
orientaci v novych pravech subjektu udajl, v novych povinnostech spravcu a zpracovatell a ukazat
na jednu z moZnych cest konkrétnich implementacnich krok( GDPR.

Okruhem adresatll jsou zejména velké nemocnice Ci vétsi organizacni celky. Pro mensi organizacni
celky ¢i ambulantni sféru Ize jednotlivé kapitoly doporuceni pouzit pfimérené. V nékterych mistech
je v publikaci uveden odkaz ¢i doporuceni, konkrétné pro mensi poskytovatele zdravotnich sluzeb,
resp. organizacni celky ¢i ambulantni sféru.

V soucasné dobé je finalizovan material zohlednujici odpovédi na zakladni otdzky mensich ordinaci
praktickych lékar( ¢i ambulantnich specialisti. Bude zvefejnén v elektronické podobé na
webovych strankach MZ CR a UzIS CR.
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3. Coto je GDPR

3.1. Charakteristika pravni upravy

Oficialni nazev je Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto
Udajl a o zruSeni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich Gdajl). Jeho Gcéinnost je
stanovena od 25. kvétna 2018.

Jedna se o0 obecné nafizeni, jehoz ucinnost nastdva automaticky v plném rozsahu s vyjimkou
ustanoveni, kdy je ¢lenskym statim umozZnéno/uloZeno upravit si je na vnitrostatni drovni zakony,
resp. legislativnimi akty. Téchto ,vyjimek” je relativné mnoho, zejména pro resort zdravotnictvi.
Jednd se tedy o pravni predpis, ktery pfedstavuje jeho pfimou aplikovatelnost na vSechny fyzické a
pravnické osoby, aniz by byla nutna implementace do narodnich pravnich radu.

GDPR je pravnim predpisem, ktery ma celosvétovy dopad, nebot se vztahuje na vSechny subjekty,
které nakladaji s osobnimi tdaji obéanl EU nebo maji sidlo na uzemi EU.

Vztahuje se nejen na spravce, ale i na zpracovatele osobnich Udaju. Uklada povinnosti vsem
subjektiim, které se na nakladani s osobnimi udaji podili; sankce jsou pak uplatiovany ve vztahu ke
kazdému takovému subjektu.

3.2. Moznosti Upravy narodnimi pravnimi predpisy

GDPR umoznuje ¢i dokonce uklada Upravu narodnimi pravnimi predpisy v nékterych pripadech
(cca 50 ustanoveni), které umoznuji odchylnou ¢i zpresnujici Upravu oproti GDPR. Resortu
zdravotnictvi se dotyka celd fada z nich a je mozné konstatovat, ze Ceska republika v celé Fadé
ustanoveni nové pravni regulaci GDPR vyhovuje.

Pravni Uprava tykajici se zpracovani osobnich Udaji v resortu zdravotnictvi je jiz nyni obsazena
v zdkonech regulujicich oblast resortu zdravotnictvi. Pfipomenme si nékteré z nich:

» zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych zakond, ve znéni
pozdéjsich predpis(, ktery bude zrusen a bude nahrazen novym zakonem, jenz vsak
neprevezme z dosavadniho zdkona ustanoveni, ktera jsou jiz soucasti pfimo pouZitelného
obecného nafizeni,

» zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach) ve znéni pozdéjsich predpist — explicitné pro resort zdravotnictvi,
zejména ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS
Konkrétni priklad:

Pro vedeni zdravotnické dokumentace jsou to ustanoveni § 53—69 o zdravotnické
dokumentaci a navazujici provadéci vyhlaska Mz ¢. 98/2012 Sbh., o zdravotnické
dokumentaci.

Pro spravu NZIS a povinnosti UZIS CR jako spravce jsou to ustanoveni § 70-78 a navazujici
provadéci vyhlasky Mz €. 373/2016 Sb., o pfedavani tidaja do Narodniho zdravotnického
informacniho systému.
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» zakon ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o specifickych zdravotnich sluzbach) ve znéni pozdéjsich predpist
Konkrétni pravni Gprava prav a povinnosti pacientl a poskytovatell zdravotnich sluzeb a
prava a povinnosti dalSich pravnickych a fyzickych osob v souvislosti s poskytovanim
specifickych zdravotnich sluzeb, zahrnujici i zpracovani osobnich udaj, v¢. jejich
predavani dalSim pfijemcim,

» zakon €. 374/2011 Sb., o zdravotnické zachranné sluzbé ve znéni pozdéjsich predpist
Konkrétni pravni tprava prav a povinnosti poskytovatelli zdravotnické zachranné sluzby,
reSeni krizovych a mimoradnych udalosti zahrnujici i zpracovani osobnich udaju.

» zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(, ve znéni pozdéjsich predpist
Konkrétni priklad:

Povinnosti poskytovatell pfi vykazovani hrazenych zdravotnich sluZzeb zdravotnim
pojistovnam, vé. Gdaja o pojisténcich,

» zdakon €. 378/2007 Sb., o léCivech, ve znéni pozdéjsich predpist
Konkrétni priklad:

Pravomoci spravnich organi v oblasti humannich léCiv ¢i veterinarnich Iéciv, vc. sbéru a
zpracovani osobnich udajt, centralni Glozisté receptd,

» zakon €. 268/2014 Sb., o zdravotnickych prostfedcich a o zméné zakona ¢. 634/2004 Sb.,
o spravnich poplatcich, ve znéni pozdéjsich predpisd,

» zakon €. 258/2000 Sb., o ochrané verejného zdravi, ve znéni pozdéjsich predpisd,
Konkrétni priklad:

Dle ustanoveni § 79 jsou organy ochrany verejného zdravi opravnény ke sbéru osobnich
udajia a jsou zde stanoveny konkrétni podminky jejich zpracovani.

» zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organd a o zméné
nékterych zakon( (transplantacni zakon), ve znéni pozdéjsich predpisd,

» zdkon €. 296/2008 Sb., o zajisténi jakosti a bezpecnosti lidskych tkani a bunék urc¢enych
k pouziti u ¢lovéka a o zméné souvisejicich zadkon (zdkon o lidskych tkanich a burikach), ve
znéni pozdéjsich predpisa,

> atd.

Vycet uved| pouze nékteré z platnych zakonl a nesmime zapomenout také na jejich provadéci
pravni predpisy.

Obecné mlzeme konstatovat nasledujici: spravce ¢i zpracovatel, ktery v souc¢asnosti dodrzuje
zakon ¢. 101/2000 Sb., o ochrané osobnich Udaji a 0 zméné nékterych zakon(, ve znéni pozdéjsich
predpisy, a dale zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zdkon o zdravotnich sluzbach) ve znéni pozdéjsich predpisd, ma dobry zdklad pro implementaci
GDPR jiz hotov.

3.3. V jakém stavu je GDPR

GDPR je spiSe evoluci v ochrané osobnich udajd, nikoli jeji revoluci, jak je ¢asto nékterymi autory
prezentovana.

Jeho vyhodou je explicitni stanoveni prav subjektu udajli, nastaveni povinnosti spravcd a zpracova-
tell ¢i dozorovych urad(, vymezeni povinnosti ve vztahu k zahranic¢i a mezindrodnim organizacim.



A EVROPSKA UNIE o - i p
i 5 Evropsky socialni fond e '1 EIINISTERSTVO ZDRAVOTNICTVI UZIS
e Operaéni program Zaméstnanost - ESKE REPUBLIKY

JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

GDPR je normou velmi obecnou. Je postaveno na modelu performance-based regulace, ktery
pocita s tim, Ze jsou pravni Upravou jen velmi obecné stanoveny povinnosti a kazdy subjekt si sam
urcuje zpusoby, jakym tyto povinnosti plni. Jedinou nevyhodou je mensi predvidatelnost a mensi
pocatecni jistota - naopak to ma ale fadu vyhod. Pfedné si regulované subjekty mohou samy
vymyslet feseni na miru vlastnim potrebam. Jak jiz bylo feceno vyse, i samotni tvirci nevydali zcela
jasna vykladova stanoviska pro nékteré ¢lanky, a proto na trovni EU pracovni skupina WP 29
vydala jiz nékolik vykladovych stanovisek k jednotlivym ¢lankiim GDPR a voditko pro posouzeni
vlivu na ochranu osobnich udaja. Jedna se o pracovni skupinu, ktera byla vytvorena na zakladé
¢lanku 29. smérnice 95/46/EC. Je evropskym poradnim organem na ochranu udajli a soukromi.

S ucinnosti GDPR se z tohoto télesa stane Evropsky sbor pro ochranu osobnich tdaji (EPDB).
Pfipominky k nejasnostem nékterych ustanoveni GDPR jsou extenzivné debatovany v radé
vyznamnych evropskych projekttd a platforem a z téchto dlivodd miZzeme v budoucnosti jisté
ocCekavat dalsi zpresnovani vykladu nékterych ustanoveni.

3.4. Struktura GDPR

GDPR predstavuje ucelenou soustavu ustanoveni, kterou je nutné vykladat ve vzdjemnych
souvislostech. Je to ucelend soustava zavaznych pravidel. Kapitoly I-IX obsahuji ve svych 99
¢lancich konkrétni vycet pravidel pro jednotlivé subjekty nakladajici s osobnimi Udaji a rozsah prav
pro subjekt tdajd samotny. Uvodni ustanoveni — tzv. recitdly, napomahaji porozuméni textu a
vykladu jednotlivych ustanoveni obecného nafizeni.

K témto jednotlivym regulacim musime pridat jesté vykladova stanoviska pracovni skupiny WP 29,
ktera byla popsana v predchozim bodé a bude jim vénovana i ¢ast ndsledujicich kapitol.

Obsah - soucasti GDPR

GDPR

Recitaly 1 - 173 o
Obsahuji zasady a definice;
jednotliva ustanoveni je nutno
vykladat v souladu s recitaly

Kapitoly I - XI ) )
Upravuji jednotlivé oblasti, od
L’ obecnych ustanoveni az po zavérecna

ustanoveni

Clanky 1 - 99 Obsahuji jednotliva pravidla a

‘ ' regulace; 50 vyjimek, resp. moznosti
Ci povinnosti regulaci pro vnitrostatni
pravo

GDPR je ucelena soustava zavaznych pravidel, k nimz publikuje vykladové materialy pracovni

skupina WP 29 (vytvorena na zakladé clanku 29. smérnice 95/46/EC). WP 29 vydala v soucasné
dobé jiz nékolik vykladovych stanovisek k jednotlivym clankim GDPR a voditko pro posouzeni

vlivu na ochranu osobnich (daju.

10



* X %
* *
* *
*

* 5k

EVROPSKA UNIE
Evropsky socialni fond
Operacni program Zaméstnanost

v '1 MINISTERSTVO ZDRAVOTNICTVI
9 4 (ESKE REPUBLIKY

UZzZIS

JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

4. Jaké zmény s sebou GDPR pftinasi. Lze se vyhnout GDPR?

Odpoveéd je velmi jednoducha. Vyhnout se GDPR nelze. Lze se na néj pouze pfipravit. Zmeény, které
GDPR pfinasi, jsou shrnuty v nasledujicich podkapitolach.

4.1. Rozsifena prava pro subjekt osobnich udaju

Pro subjekt udajd jsou v GDPR kodifikovana prava, kterd jsou jiz v sou¢asné dobé upravena
v pravnich ptedpisech CR, aviak né&ktera jsou zcela nova. Konkrétné se jedna o nasledujici prava
subjektu osobnich udaju:

informace poskytované
v pripadé, ze osobni udaje
nebyly ziskany od subjektu

udaju

Clanek | Obsah Dopad
¢l. 12 pravo subjektu udajti na Povinnost spravce informovat subjekt udaju
transparentni, srozumitelné a | transparentnim, srozumitelnym a snadno
snadno pristupnym zplisobem | pristupnym zplsobem za pouZiti jasnych a
dostupné informace o jednoduchych jazykovych prostfedkud informace dle
osobnich udajich, které byly ¢l. 13, 14, 15-22 a 34. Informace o opatrenich
ziskany se souhlasem i bez prijatych dle ¢l. 15-22 jsou predavany na zakladé
souhlasu Zadosti. Lhata pro vyrizeni Zadosti je 1 mésic,
maximalné je ji mozné dvakrat prodlouzit.
¢l. 13 pravo subjektu udajti na Spravce musi tyto informace poskytnout
informace poskytované v okamzZiku ziskani osobnich udajd s vyjimkou
v pfipadé, Ze osobni udaje pfipad(, Ze je jiz subjekt Udajd ma Ci v jinych
isou ziskany od subjektu pfipadech, na které GDPR pamatuje (napf.
udaju v pfipadech, kdy jde o ochranu Zivota subjektu
udaja)
¢l. 14 pravo subjektu udajti na Spravce je povinen tyto informace poskytnout.

Neplati v pfipadé, Ze:

» subjekt Gidajd udaje ma,

» poskytnuti udajl by vyzadovalo
nepfimérené Usili (zejména pro archivaci
ve vefejném zajmu, pro védecky a historicky
vyzkum a pro statistické ucely),

» ziskdvani je stanoveno pravem ¢lenského
statu nebo prdvem EU,

» osobni udaje musi s ohledem na povinnost
zachovavat mléenlivost zUstat dvérnymi.
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Clanek | Obsah Dopad
¢l. 15 pravo subjektu udajti na Spravce vyda potvrzeni o tom, zda osobni Udaje,
pristup k osobnim tdajum které se tykaji daného subjektu udaj, jsou, Ci
nejsou zpracovavany.
Spravce poskytne kopii zpracovavanych osobnich
udajli (za dalsi kopie na Zadost subjektu udaji mlze
spravce Uctovat priméreny poplatek na zakladé
administrativnich naklad(); jestlize subjekt udaja
podava Zadost v elektronické formé, informace jsou
poskytovany v elektronické formé, ktera se béziné
pouziva, pokud subjekt udajd nepozada o jiny
zpUsob.
¢l. 16 pravo subjektu udajti na Spravce bez zbytec¢ného odkladu opravi nepresné
opravu osobni Udaje, které se tykaji subjektu udaja.
pravo subjektu udajti na
doplnéni netplnych osobnich
udaju
¢l. 17 pravo na vymaz (,pravo byt Spravce ma povinnost osobni Udaje bez zbytecného
odst. 1 zapomenut”) odkladu vymazat, pokud je dan jeden z téchto

ddvodu:

a) osobni udaje jiz nejsou potiebné pro ucely,
pro které byly shromazdény nebo jinak
zpracovavany;

b) subjekt udaji odvola souhlas, na jehoz
zakladé byly udaje podle ¢l. 6 odst. 1 pism.
a) nebo ¢l. 9 odst. 2 pism. a) zpracovany, a
neexistuje zadny dalsi pravni ddvod pro
zpracovani;

c) subjekt udajd vznese namitky proti
zpracovani podle ¢l. 21 odst. 1 a neexistuji
zadné prevazujici opravnéné davody pro
zpracovani nebo subjekt udaj vznese
namitky proti zpracovani podle ¢l. 21 odst.
2;

d) osobni udaje byly zpracovany protipravné;

e) osobni udaje musi byt vymazany ke splnéni
pravni povinnosti stanovené v pravu Unie
nebo ¢lenského statu, které se na spravce
vztahuje;

f) osobni udaje byly shromazdény v souvislosti
s nabidkou sluzeb informacni spole¢nosti
podle ¢l. 8 odst. 1.
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Obsah

Dopad

pravo na omezeni zpracovani

Spravce omezi zpracovani, v kterémkoli z téchto
pripad:

a) subjekt udaju popira presnost osobnich
udajli, a to na dobu potrebnou k tomu, aby
spravce mohl presnost osobnich udaju
oVerit;

b) zpracovani je protipravni a subjekt udajd
odmita vymaz osobnich udajd a Zada misto
toho o omezeni jejich pouziti;

c) spravce jiz osobni Udaje nepotiebuje pro
Ucely zpracovani, ale subjekt udaju je
pozaduje pro urceni, vykon nebo obhajobu
pravnich narokd;

d) subjekt udaji vznesl ndmitku proti
zpracovani podle €l. 21 odst. 1, dokud
nebude ovéreno, zda oprdvnéné divody
spravce prevazuji nad opradvnénymi davody
subjektu udaja.

¢l. 19

oznamovaci povinnost
ohledné opravy nebo vymazu
osobnich udaju nebo omezeni
zpracovani

Sprdvce oznamuje jednotlivym ptijemctm, jimz
byly osobni Udaje zpfistupnény, veskeré opravy
nebo vymazy osobnich udajl nebo omezeni
zpracovani provedené v souladu s ¢l. 16, €l. 17 odst.
1 a¢l. 18, s vyjimkou ptipadu, kdy se to ukaze jako
nemozné nebo to vyzaduje neptrimérené usili.
Spravce informuje subjekt udajd o téchto
prijemcich, pokud to subjekt udajl pozaduje.

¢l. 20

pravo na prenositelnost udaja

Spravce ma povinnost predat osobni Udaje
druhému spravci (za predpokladu technické
proveditelnosti) a pouze za kumulativniho splnéni 2
podminek:

» zpracovani zalozeno na souhlasu nebo
smlouvé a
» jedna se o automatizované zpracovani.

¢l. 21

pravo vznést namitku proti
zpracovani osobnich udaju,
které se subjektu udaju tykaji,
na zdkladé ¢l. 6 odst. 1 pism. e)
nebo pism. f), véetné
profilovani zaloZzeného na
téchto ustanovenich

Spravce osobni Udaje ddle nezpracovava, pokud
neprokaze zavainé opravnéné divody pro
zpracovani, které prevazuji nad zajmy nebo pravy a
svobodami subjektu udajd, nebo pro uréeni, vykon
nebo obhajobu pravnich naroka.
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Clanek | Obsah Dopad

¢l. 22 pravo na to, aby subjekt udajti | Spravce nesmi provadét vyhradné automatizované
nebyl predmétem individualni rozhodovani, v¢. profilovani, s
automatizovaného nasledujicimi vyjimkami:

rozhodovani, v¢. profilovani > je zékonem stanoveno
7

» je zaloZeno na souhlasu subjektu,
» je nezbytné pro uzavieni smlouvy nebo
jejiho plnéni se subjektem.

¢l. 77 pravo podat stiznost u Spravce se stava soucasti, resp. predmeétem Setreni.
dozorového uradu
¢l. 78 pravo na ucinnou soudni
ochranu viéi dozorovému
uradu
¢l. 79 pravo na ucinnou soudni Spravce se stava stranou soudniho sporu.
ochranu vuci spravci nebo
zpracovateli
¢l. 80 pravo na to byt zastoupen Povinnost spravce jednat s takovymto subjektem,
neziskovym subjektem, ktery zastupuje subjekt Udajd, napf. v pfipadé
organizaci nebo sdruzenim podani stiznosti.
¢l. 82 pravo na nahradu tjmy Vznikne-li subjektu udaj Ujma, at jiz hmotna, ¢i
nehmotnd, ma spravce povinnost tuto 4jmu
nahradit.

V priloze ¢. 1 naleznete tabulku nazorné zobrazujici vazbu prav subjektu idaji na pravni titul jejich
zpracovani.

4.2. Nové povinnosti spravcu

4.2.1. Soulad se zdsadami GDPR

Sprdvce je povinen zpracovdavat osobni Udaje v souladu se zasadami GDPR, kterymi jsou:

>

Zakonnost, korektnost a transparentnost

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a jsou

zpracovavany osobni Udaje pouze v odpovidajicim rozsahu:

a) subjekt udaja udélil souhlas se zpracovanim svych osobnich udajl pro jeden &i vice
konkrétnich ucel(;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto
subjektu udajt;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

d) zpracovanije nezbytné pro ochranu Zivotné dulezitych zajma subjektu udaji nebo jiné
fyzické osoby;

14
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e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pfi
vykonu verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro Ucely opravnénych zajmu prislusného spravce Ci treti strany,
kromé pripadd, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a
svobody subjektu udaji vyZadujici ochranu osobnich udajd, zejména pokud je
subjektem udaju dité.

> Ucelové omezeni — zpracovani je moZné pouze za urcitym Ucelem: osobni tdaje smé&ji byt
shromazdovany pro urcité, vyslovné vyjadrené a legitimni Ucely a nesméji byt ddle
zpracovavany zplsobem, ktery je s témito ucely neslucitelny; dalsi zpracovani pro ucely
archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely se podle ¢l. 89 odst. 1 nepovaZuje za neslucitelné s pivodnimi ucely.

» Minimalizace udajli — ve vazbé na ucel jejich zpracovani, pfimérené, relevantni a omezené
na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany.

> Presnost a v pfipadé potieby aktualizace — presné a v pripadé potreby aktualizované; musi
byt pfijata vesSkera rozumna opatieni, aby osobni Gdaje, které jsou nepresné s prihlédnutim
k Gcellim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

» Omezeni uloZeni — pouze po dobu do naplnéni ucelu, pro ktery byly osobni tdaje
shromazdovany; osobni Udaje Ize uloZit po delsi dobu, pokud se zpracovavaji vyhradné pro
Ucely archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely podle €l. 89 odst. 1, a to za predpokladu provedeni pfislusnych technickych
a organizacnich opatreni.

» Integrita a dGvérnost — je nutné prijmout technicka a organizacni opatreni odpovidajici
predpokladanému riziku; osobni Udaje tedy musi byt zpracovavany zpisobem, ktery zajisti
jejich ndlezité zabezpeceni, véetné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatreni prfed neopravnénym ci protipravnim zpracovanim a pred nahodnou
ztratou, znicenim nebo poskozenim.

» Odpovédnost spravce — spravce musi byt schopen dodrzeni souladu doloZit.

4.2.2. Zpracovani na zakladé souhlasu subjektu udaju

V pfipadé zpracovani na zakladé souhlasu subjektu udaji GDPR stanovi minimalni poZzadavky na
informovany souhlas:

» totoznost spravce,
» vsechny ucely zpracovani,
» moznost odmitnout nebo odvolat souhlas.

Definice souhlasu je uvedena v ¢l. 4 bod 11) ,,... ,souhlasem’ subjektu udajt jakykoli svobodny,
konkrétni, informovany a jednoznacny projev vile, kterym subjekt Gdaji dava prohlasenim ci
jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaja;... .

Pokud se tyka rovnéz jinych skute¢nosti, musi byt souhlas jasné odliSitelny. Jakakoli ¢ast tohoto
prohlaseni, ktera predstavuje poruseni GDPR, neni zavazna. Souhlas musi byt vyslovnym. MIéeni
predem zaskrtnuta policka nebo nelinnost nejsou povazovany za souhlas.

15



K EVROPSKA UNIE o Vi i s
i 5 Evropsky socialni fond e '1 EIINISTERST O ZDRAVOTNICTVI UZIS
e Operaéni program Zaméstnanost - ESKE REPUBLIKY

JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

4.2.3. Odpovédnost spravce

Spravce musi ve smyslu ustanoveni €l. 24 a nasl. GDPR provadét zpracovani v souladu s GDPR, a to
s prihlédnutim k povaze, rozsahu, kontextu a Ucellim zpracovani a k rizné pravdépodobnym a
rdzné zavaznym rizikim pro prdva a svobody fyzickych osob.

Za tim ucelem zavede vhodna technickd a organizacni opatreni,
tato opatieni musi byt schopen dolozit,

tato opatieni musi podle potreby revidovat a aktualizovat,
vhodné je i zpracovani koncepce.

YV VY

4.2.4. Zamérna a standardni ochrana

Jednou z moZnosti, jak je mozné dolozit pInéni vySe uvedenych povinnosti, je dodrzovani
schvélenych kodexl chovani ¢i mechanisma pro vydani osvédceni. Spravce je povinen provadét
zamérnou a standardni ochranu osobnich tudaji. Je povinen zavést vhodna technicka a
organizacni opatreni. Tato opatfeni zavadi v dobé:

» urceni prostredkd pro zpracovani,
» zpracovani samotného.

Jako priklad takovych opatfeni je uvedena pseudonymizace osobnich udajd. DalSim prostfedkem
minimalizace Udajl je zavedeni vhodnych technickych a organizacnich opatreni k zajisténi stavu,
kdy jsou zpracovavany pouze osobni Udaje, jeZ jsou pro kazdy konkrétni ucel daného zpracovani
nezbytné. Tato povinnost se tyka:

» mnoistvi shromazdénych osobnich udaja,
» rozsahu jejich zpracovani,
» doby jejich uloZeni a jejich dostupnosti.

Tato opatieni zejména zajisti, aby osobni udaje nebyly standardné bez zasahu ¢lovéka
zpfistupnény neomezenému poctu fyzickych osob.
4.2.5. Zastupce spravce

Sprdvce Ci zpracovatel neusazeny v EU si mlze jmenovat svého zastupce v EU usazeného. GDPR
definuje ,,zadstupcem" jakoukoliv fyzickou nebo pravnickou osobu usazenou v EU, kterad je
spravcem nebo zpracovatelem uréena pisemné podle ¢lanku 27 k tomu, aby spravce nebo
zpracovatele zastupovala, pokud jde o pfislusné povinnosti spravce nebo zpracovatele ve smyslu
GDPR.

Tim, Ze spravce nebo zpracovatel jmenuje svého zastupce, vSak nejsou dotéeny pravni kroky, které
by mohly byt zahajeny proti spravci nebo zpracovateli samotnému.
4.2.6. Spolecni spravci

Pokud ucely a prostredky zpracovani stanovi spolec¢né dva nebo vice spravc(, jsou spole€nymi
spravci. Spolecni spravci mezi sebou transparentnim ujedndnim vymeazi:

» své podily na odpovédnosti za plnéni povinnosti podle GDPR, zejména pokud jde o vykon
prav subjektu udaju,
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» své povinnosti poskytovat informace uvedené v ¢lancich 13 a 14, pokud tuto odpovédnost
sprdvcl nestanovi pravo Unie nebo ¢lenského statu, které se na spravce vztahuje.

V ujedndni mze byt urceno kontaktni misto pro subjekty udajd. Dale ujednani zohledni tlohy
spolec¢nych spravcl a jejich vztahy vaci subjektlim udajd. Subjekt adajl musi byt o podstatnych
prvcich ujednani informovan. Bez ohledu na podminky ujednani miZe subjekt udaji vykonavat sva
prava podle tohoto nafizeni u kazdého ze sprdvcy; i vici kazdému z nich je nutné zavést legislativni
nebo smluvni transparentni ujedndni. Transparentnim ujednanim je mysleno smluvni ujednani.

4.2.7. Retézeni zpracovani

GDPR pfipousti Fetézeni zpracovani. Spravce vyuzZije pouze ty zpracovatele, ktefi poskytuji
dostatecné zaruky zavedeni vhodnych technickych a organizaénich opatreni tak, aby dané
zpracovani spliovalo poZzadavky tohoto nafizeni a aby byla zajisténa ochrana prav subjektu udaju.

Zpracovatel nezapoji do zpracovani zadného dalsiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni spravce. V pripadé obecného pisemného povoleni
zpracovatel spravce informuje o veskerych zamyslenych zménach tykajicich se pfrijeti dalSich
zpracovatell nebo jejich nahrazeni, a poskytne tak spravci prileZitost vyslovit viic¢i témto zménam
namitky.

4.2.8. Smlouva o zpracovani

Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim aktem podle prava Unie nebo
¢lenského statu, které zavazuji zpracovatele vici spravci. Smlouva ma povinné pisemnou formu,
vC. elektronické formy. NaleZitosti smlouvy o zpracovani:

» predmét a doba trvani zpracovani,

» povaha a Gcel zpracovani,

» typ osobnich udajl a kategorie subjektl Gdaja,
» povinnosti a prava spravce.

Podle ¢lanku 28 smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

» zpracovava osobni idaje pouze na zakladé doloZenych pokyn( spravce, véetné predani
osobnich udajl do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neuklada pravo Unie nebo ¢lenského statu, které se na spravce vztahuje; v takovém
pfipadé zpracovatel spravce informuje o tomto pravnim pozadavku pred zpracovanim,
ledaZe by tyto pravni predpisy toto informovani zakazovaly z dalezZitych dlivod(i vefejného
zajmu;

» zajistuje, aby se osoby, opravnéné zpracovavat osobni Udaje, zavazaly k mléenlivosti nebo

aby se na né vztahovala zdakonna povinnost mi¢enlivosti;

pfijme vSechna opatfeni poZzadovana podle ¢lanku 32;

dodrzuje podminky pro zapojeni dalSiho zpracovatele uvedené v odstavcich 2 a 4 ¢l. 28;

zohledniuje povahu zpracovani, zpracovatel je spravci napomocen prostirednictvim

vhodnych technickych a organizacnich opatteni, pokud je to mozné, pro splnéni spravcovy

povinnosti reagovat na zadosti o vykon prav subjektu udaji stanovenych v kapitole Il;

» je spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢lankd 32 az 36, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

Y V V
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» vsouladu s rozhodnutim spravce vsechny osobni Udaje bud vymaze, nebo je vrati spravci
po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie,
pokud pravo Unie nebo ¢lenského statu nepoZaduje uloZeni danych osobnich udaju;

» poskytne spravci veskeré informace potiebné k dolozZeni toho, Ze byly splnény povinnosti
stanovené v tomto ¢lanku, a umozni audity, véetné inspekci, provadéné spravcem nebo
jinym auditorem, kterého spravce povéril, a k témto auditim prispéje.

V pfiloze €. 2 naleznete konkrétni parametry smlouvy o zpracovani osobnich udajl, které je nutné
do smlouvy promitnout.

Zpracovatel a jakakoli osoba, ktera jedna z povéreni spravce nebo zpracovatele a ma pfistup

k osobnim udajlim, miZe tyto osobni Udaje zpracovavat pouze na pokyn spravce, ledaze ji jejich
zpracovani uklada pravo Unie nebo ¢lenského statu. Pokud zpracovatel porusi toto nafizeni tim, Ze
urci ucely a prostredky zpracovani, povazuje se ve vztahu k takovému zpracovani za spravce.

4.2.9. Zaznamy o Cinnostech zpracovani

Spravce i zpracovatel maji povinnost vést zaznamy o ¢innostech zpracovani. Zaznamy
o ¢innostech zpracovani mohou slouzit k prokazani souladu s GDPR.

Kazdy spravce a jeho ptripadny zastupce je povinen vést zaznamy o ¢innostech zpracovani. Tyto
zaznamy obsahuji vSechny tyto informace:

» jméno a kontaktni Gdaje spravce a pripadného spolecného spravce, zastupce spravce a
povérence pro ochranu osobnich udaju;

» Ucely zpracovani;

» popis kategorii subjekt’ udajl a kategorii osobnich udaju;

» kategorie prijemcl, kterym byly nebo budou osobni Gdaje zpfistupnény, véetné prijemcl
ve tfetich zemich nebo mezinarodnich organizacich;

» informace o pfipadném predani osobnich Udajd do tfeti zemé nebo mezinarodni
organizaci, v€etné identifikace této tfeti zemeé ¢i mezindrodni organizace, a v pfipadé
predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

» je-lito mozné, planované Ihlity pro vymaz jednotlivych kategorii udaj;

» je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni.

Kazdy zpracovatel a jeho pripadny zastupce vede zdznamy o ¢innostech zpracovani v nasledujicim
rozsahu:

» jméno a kontaktni Udaje zpracovatele nebo zpracovatelll a kazdého spravce, pro néhoz
zpracovatel jedna, a pripadného zastupce spravce nebo zpracovatele a povérence pro
ochranu osobnich udajq;

» kategorie zpracovani provadéného pro kazdého ze spravc(;

» informace o pfipadném predani osobnich tdajl do treti zemé nebo mezinarodni
organizaci, véetné identifikace této treti zemé ¢i mezindrodni organizace, a v pfipadé
predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

» je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni.
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4.2.10. Posouzeni vlivu na ochranu osobnich udajt

Spravce je dale povinen provést posouzeni vlivu na ochranu osobnich udaju, pokud:

>
>
>

je zavadéna nova technologie,
dochazi k vyraznym zméndam,
jsou zcela nového druhu a spravce neproved| posouzeni vlivu na ochranu osobnich udaju.

Pracovni skupina WP 29 vydala k této problematice voditka obsahujici celkem 10 charakteristik
zpracovani osobnich udaju; pfi splnéni 2 z nich je posouzeni vlivu nezbytné. Pro resort
zdravotnictvi plati v tomto ustanoveni vyjimka pro ambulantni sféru, resp. v pfipadech
poskytovatell poskytujicich primarni ambulantni péci neni nutné zpracovavat posouzeni vlivu na
ochranu osobnich udaja.

Posouzeni vlivu na ochranu osobnich Udajli je nutné zejména v téchto pripadech:

a)

b)

c)

systematické a rozsahlé vyhodnocovani osobnich aspektt tykajicich se fyzickych osob,
které je zaloZzeno na automatizovaném zpracovani, véetné profilovani, a na némz se
zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni Gcinky nebo maji
na fyzické osoby podobné zavazny dopad;

rozsahlé zpracovani zvlastnich kategorii Udaji uvedenych v ¢l. 9 odst. 1 (zvlastni kategorie
osobnich Uudajd) nebo osobnich udaja tykajicich se rozsudkl v trestnich vécech a trestnych
¢inG uvedenych v ¢ldanku 10; nebo

rozsahlé systematické monitorovani verejné pfistupnych prostora.

Dozorovy Urad sestavi seznam zpracovani, kde je posouzeni vlivu na ochranu osobnich udaju
povinné a muzZe sestavit seznam zpracovani, kde posouzeni vlivu neni povinné.

Minimalni struktura posouzeni vlivu na ochranu osobnich tudaj:

>

>
>
>

systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, ptipadné véetné
opravnénych zajma spravce;

posouzeni nezbytnosti a prfimérenosti operaci zpracovani z hlediska ucel(;

posouzeni rizik pro prava a svobody subjekt( udaju a

planovana opatfeni k feseni téchto rizik, véetné zaruk, bezpecnostnich opatreni a
mechanismu k zajiSténi ochrany osobnich tudajl a k doloZeni souladu s timto nafizenim,

s pfihlédnutim k praviim a opravnénym z4jmdm subjekt( udajl a dalSich dotéenych osob.

Vyjimka z povinnosti zpracovat posouzeni vlivu — ¢l. 35 odst. 10 za predpokladu, pokud je
zpracovani nezbytné:

YV VVYVY

pro plnéni pravni povinnosti,

pro plnéni Ukolu provddéného ve vefejném zajmu,

a ma pravni zaklad v pravu Unie nebo ¢lenského statu, které se na spravce vztahuje,
pravo upravuje konkrétni operaci nebo soubor operaci zpracovani,

posouzeni vlivu na ochranu osobnich udajt bylo jiz provedeno jakoZto soucast obecného
posouzeni dopad v souvislosti s prijetim uvedeného pravniho zakladu.
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4.2.11. Spoluprace s dozorovym uradem a predchozi konzultace
Spravce a zpracovatel na pozadani spolupracuji s dozorovym uradem.

Spravce je povinen si vyzadat pfedchozi konzultaci u dozorového Uradu za predpokladu, Ze riziko
vlivu na ochranu osobnich udaja z(stava vysoké v pripadé, Ze by spravce nepfijal opatieni ke
zmirnéni tohoto rizika, resp. pokud uvedené skutecnosti vyplyvaji z posouzeni vlivu na ochranu
osobnich udaja.

4.2.12. Zabezpeceni osobnich tdaju

Spravce je povinen zabezpedit zpracovani osobnich Udajl a ohlasovat pripady poruseni osobnich
Udajud at jiz dozorovému Uradu, tak i subjektu Gdaja.

Zabezpecleni zpracovani spociva v provedeni vhodnych technickych a organizacnich opatfeni. Tato
opatreni provedou spravce a zpracovatel, a to s prihlédnutim ke stavu techniky, ndkladiim na
provedeni, povaze, rozsahu, kontextu a Gcelim zpracovani i k rizné pravdépodobnym a rtzné
zavaznym rizikim pro prava a svobody fyzickych osob, aby zajistili Uroven zabezpecéeni odpovidajici
danému riziku, pripadné véetné:

a) pseudonymizace a Sifrovani osobnich udaju;

b) schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

c) schopnosti obnovit dostupnost osobnich udaja a ptistup k nim vcas v ptipadé fyzickych ci
technickych incidenty;

procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a

s

organizacnich opatteni pro zajisténi bezpecnosti zpracovani.

Pti posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zpracovani, zejména:

a) ndhodné nebo protipravni zniceni,

b) ztrata,

c) pozménovani,

d) neoprdvnéné zpfistupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich
Udajd, nebo neoprdvnény pfistup k nim.

Spravce a zpracovatel pfijmou opatreni pro zajiSténi, aby jakakoli fyzicka osoba, kterd

a) jedna z povéreni spravce nebo zpracovatele

b) ma pfristup k osobnim udajam,
zpracovavala tyto osobni Gdaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada
pravo Unie nebo ¢lenského statu.

Jednim z prvkd, kterymi lze prokazat soulad, je dodrZzovani schvaleného kodexu chovani nebo
uplatiovani schvaleného mechanismu pro vydavani osvédceni. V. minimalni podobé Ize prokdzat
soulad zdznamy o Cinnostech zpracovani.
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4.2.13. Ohlasovani poruseni zabezpeceni

Ohlasovani poruseni zabezpeceni dozorovému uradu se provadi pouze v pfipadé, pokud takové
poruseni znamena riziko pro prava a svobody fyzickych osob. Lhita pro ohladseni poruseni
zabezpeceni osobnich udajl je bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku,
kdy se o ném spravce dozvédél. Pokud neni ohlaseni dozorovému ufadu uc¢inéno do 72 hodin,
musi byt soucasné s nim uvedeny dlvody tohoto zpozdéni. Jakmile zpracovatel zjisti poruseni
zabezpeceni osobnich udaju, ohlasi je bez zbytecného odkladu spravci.

Oznamovani pripadu poruseni zabezpeceni subjektu udaju se provadi pouze, pokud je
pravdépodobné, Ze urcity pripad bude mit za nasledek vysoké riziko pro prava a svobody fyzickych
osob. Lhita pro toto oznamovani je bez zbyte¢ného odkladu. Oznameni se nevyzaduje, je-li
splnéna kterakoli z téchto podminek:

a) spravce zaved| ndlezita opatreni, ktera byla pouZzita u osobnich udajd dotéenych
porusenim, zejména takova, ktera cini tyto udaje nesrozumitelnymi pro kohokoli, kdo neni
opravnén k nim mit pfistup, jako je naptiklad Sifrovani;

b) spravce prijal nasledna opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjektt
udajl se jiz pravdépodobné neprojevi;

c) vyzadovalo by to neprimérené Usili. V takovém pripadé musi byt subjekty udajl
informovany stejné ucinnym zplsobem pomoci vefejného ozndmeni nebo podobného
opatfeni.

Jestlize spravce dotéenému subjektu Udajl poruseni jesté neoznamil, mGze dozorovy urad po
posouzeni pozadovat,

a) aby tak ucinil,

b) nebo mize rozhodnout, Ze je splnéna nékterd z podminek uvedenych v odstavci
predchazejicim.
4.2.14. Povérenec pro ochranu osobnich udajt

Spravce a zpracovatel jmenuji povérence pro ochranu osobnich udajt v kazdém pripadé, kdy:

a) zpracovani provadi organ vefejné moci ¢i verejny subjekt, s vyjimkou soudll jednajicich
v ramci svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvli
povaze, rozsahu nebo Ucelim vyZaduji rozsahlé pravidelné a systematické monitorovani
subjektd udaju;

¢) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii idajl a osobnich udajl tykajicich se rozsudkt v trestnich vécech a trestnych ¢inG.

Jak vyplyva z vySe uvedeného, v pripadé zpracovani zvlastni kategorie osobnich udajl (citlivé
osobni Udaje) je nutno jmenovat povérence pro ochranu osobnich udaja.

Je-li spravce nebo zpracovatel organem verejné moci ¢i verejnym subjektem, mlze byt
s pfihlédnutim k jejich organizacni strukture a velikosti jmenovan jediny povérenec pro ochranu
osobnich udajd pro nékolik takovych organli nebo subjektd.

Skupina podnik( mizZe jmenovat jediného povérence pro ochranu osobnich Gdajl, pokud je
snadno dosazitelny z kazdého podniku.
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Povérenec pro ochranu osobnich udaja:

» musi byt jmenovan na zakladé svych profesnich kvalit, zejména na zakladé svych
odbornych znalosti prava a praxe v oblasti ochrany udaji a své schopnosti plnit Ukoly jemu
stanovené na zakladé GDPR,

» muZe byt pracovnikem spravce Ci zpracovatele, nebo muze ukoly plnit na zakladé smlouvy
o poskytovani sluzeb.

Spravce nebo zpracovatel zverejni kontaktni Udaje povérence pro ochranu osobnich udaja a sdéli
je dozorovému Uradu. Postaveni povérence pro ochranu osobnich udajua:

» Je nalezité a v€as zapojen do veskerych zaleZitosti souvisejicich s ochranou osobnich udaja.

» Jsou mu poskytovany zdroje nezbytné k pInéni téchto ukold, k pFistupu k osobnim udajam
a operacim zpracovani a k udrzovani jeho odbornych znalosti.

» Nedostava zadné pokyny tykajici se vykonu téchto ukolU. V souvislosti s pInénim svych
ukoll neni spravcem nebo zpracovatelem propustén ani sankcionovan.

» Je pfimo podftizen vrcholovym ridicim pracovniklim spravce nebo zpracovatele.

» Subjekty udajl se na néj mohou obracet ve vsech zaleZitostech souvisejicich se
zpracovanim jejich osobnich Udajd a vykonem jejich prav podle GDPR.

» Je v souvislosti s vykonem svych ukoll vazan tajemstvim nebo dlvérnosti, v souladu
s prdvem Unie nebo ¢lenského statu.

» Mlze plnitijiné dkoly a povinnosti. Spravce nebo zpracovatel zajisti, aby Zadné z téchto
ukoll a povinnosti nevedly ke stfetu zajmQ.

Ukoly povéFence pro ochranu osobnich tdaja:

» poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a zaméstnancim, ktefi
provadéji zpracovani, o jejich povinnostech v oblasti ochrany udaj(;

» monitorovani souladu s timto nafizenim, dalSimi predpisy Unie nebo ¢lenskych statd
v oblasti ochrany udajli a s koncepcemi spravce nebo zpracovatele v oblasti ochrany
osobnich udajl, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné ptipravy
pracovnikd zapojenych do operaci zpracovani a souvisejicich audit(;

» poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajd, a monitorovani jeho uplatfiovani;

» spoluprace s dozorovym uradem;

» pUsobeni jako kontaktni misto pro dozorovy Urad v zéleZitostech tykajicich se zpracovani,
véetné predchozi konzultace, a pfipadné vedeni konzultaci v jakékoli jiné véci.

Zavérem je mozné shrnout, Ze povérenec muze byt zaméstnancem, stejné tak muize byt zajistén
externim dodavatelem. Je potieba dale zajistit, aby byl oSetfen stiet zajml. Neni mozné, aby
funkci povérence pro ochranu udaja zajistoval zaméstnanec &i pracovnik, ktery provadi nebo se
podili na provadéni technickoorganizacnich opatfeni k zajisténi ochrany osobnich udajti nebo ze
své pozice rozhoduje o ucelu a prostiedcich zpracovani osobnich udaju, jak vyplyva, mimo jiné,
z Metodického doporuceni k organizacné technickému zabezpeceni funkce povéfence pro
ochranu osobnich udajii v podminkach obci vydaného MV €R ze dne 10. 8. 2017. Ddle je
dilezité, aby DPO mél pFimy pristup jak kvrcholovému managementu spravce, tak
i k relevantnim informacim.
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4.2.15. Pfedavani osobnich udajti do tfetich zemi nebo mezinarodnim organizacim

V GDPR je stanovena nasledujici obecna zasada pro pfedavani osobnich udajl do tretich zemi
nebo mezindrodnim organizacim:

K jakémukoli predani osobnich udaji mlze dojit pouze tehdy, splni-li spravce a zpracovatel
podminky explicitné stanovené v kapitole GDPR, a to véetné podminek pro dalsi pfedavani
osobnich udajl z dané treti zemé nebo mezinarodni organizace do jiné tfeti zemé nebo jiné
mezindrodni organizaci.

Veskera ustanoveni se poufziji s cilem zajistit, aby uroven ochrany fyzickych osob zaru¢end GDPR
nebyla znehodnocena.

Predani osobnich udaja do tretich zemi nebo mezinarodnim organizacim muze byt:
1) zaloZeno na rozhodnuti Komise o odpovidajici ochrané nebo

2) zalozeno na vhodnych zarukach, kdy neexistuje rozhodnuti Komise o odpovidajici ochrané.

Predani zaloZzené na rozhodnuti Komise o odpovidajici ochrané

Predavani se mlze uskutecnit, jestlize Komise rozhodla, Ze tato treti zemé, urcité uzemi nebo
jedno &i vice konkrétnich odvétvi v této tfeti zemi, nebo tato mezinarodni organizace zajistuji
odpovidajici Uroven ochrany.

Takovéto predani nevyZzaduje Zadné zvlastni povoleni.

Komise zvetejni v Ufednim véstniku Evropské unie a na svych internetovych strankach seznam
tretich zemi, Uzemi a konkrétnich odvétvi ve tretich zemich a mezinarodnich organizaci, v nichz
podle jejiho rozhodnuti odpovidajici uroven ochrany je, nebo naopak jiz neni zajisténa.

Predavani zalozené na vhodnych zarukach

Neexistuje rozhodnuti Komise podle pfedchoziho odstavce.

Spravce nebo zpracovatel mohou predat osobni Udaje do treti zemé nebo mezindrodni organizaci,
pouze pokud spravce nebo zpracovatel:

a) poskytl vhodné zaruky,
b) za podminky, Ze jsou k dispozici vymahatelnd prdva subjektu udajl a ucinna pravni
ochrana subjektl udaj.

Vhodné zaruky mohou byt stanoveny bez zvlastniho povoleni dozorového uUradu, pomoci:

a) pravné zavazného a vymahatelného ndastroje mezi organy verejné moci nebo verejnymi
subjekty;

b) zavaznych podnikovych pravidel;

c) standardnich dolozek o ochrané osobnich udajli prijatych Komisi;

d) standardnich dolozek o ochrané udajli pfijatych dozorovym Uradem a schvalenych
Komisi;

e) schvaleného kodexu chovani spolu se zavaznymi a vymahatelnymi zavazky spravce
nebo zpracovatele ve treti zemi uplatfiovat vhodné zaruky, a to i ohledné prav subjektl
udaju;
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schvaleného mechanismu pro vydani osvédcéeni spolu se zavaznymi a vymahatelnymi
zavazky spravce nebo zpracovatele ve tfeti zemi uplatfiovat vhodné zaruky, ato i
ohledné prav subjektl udaju.

s vyhradou povoleni dozorového uradu, pomoci:

smluvnich dolozek mezi spravcem nebo zpracovatelem a spravcem, zpracovatelem
nebo pfijemcem osobnich Udajd ve treti zemi nebo v mezinarodni organizaci;
ustanoveni uréenych k vlozeni do spravnich ujednani mezi organy verejné moci nebo
verejnymi subjekty, kterd zahrnuji vymahatelna a uc¢inna prava subjektu udaju.

Zavazna podnikova pravidla

PFislusny dozorovy ufad schvaluje v souladu s mechanismem jednotnosti zavazna podnikova
pravidla za predpokladu, Ze:

a)

b)
c)

Podnikova

a)

b)

d)

e)

f)

jsou pravneé zavazna a platnda pro vSechny a prosazovana vsemi dotéenymi Cleny
skupiny podnik( nebo uskupeni podnikl vykonavajicich spole¢nou hospodarskou
¢innost, véetné jejich zaméstnancu;

subjektiim udajl vyslovné priznavaji vymahatelna prava v souvislosti se zpracovanim
jejich osobnich udajq;

splnuji minimalni obsah.

pravidla zahrnuji ndsledujici minimalni obsah podnikovych pravidel

strukturu a kontaktni daje skupiny podnik(i nebo uskupeni podnikd vykonavajicich
spole¢nou hospodarskou ¢innost a kazdého z jejich ¢leny;

pfedani udajl nebo soubor preddni, véetné kategorii osobnich Udaju, typu zpracovani a
jeho ucelt, typu dotéenych subjektd udajd a uréeni dané treti zemé nebo danych
tretich zemi;

svoji pravné zavaznou povahu, a to interné i externé;

pouziti obecnych zdsad pro ochranu udajll, zejména ucelové omezeni, minimalizaci
udajli, omezenou dobu uloZeni, kvalitu adajli, zamérnou a standardni ochranu osobnich
Udajuq, pravni zaklad pro zpracovani, zpracovani zvlastnich kategorii osobnich udaju;
opatreni k zajisténi zabezpeceni udajl a pozadavky ohledné dalSiho predavani
subjektim, které podnikovymi pravidly nejsou vazany;

prava subjektl udajl v souvislosti se zpracovanim jejich osobnich udajl a prostfedky
jejich vykonu, v¢etné prava nebyt predmétem rozhodnuti zaloZzenych vyhradné na
automatizovaném zpracovani, véetné profilovani v souladu s ¢lankem 22, prava podat
stiznost u prislusného dozorového uradu a prislusnych soudu ¢lenskych statl v souladu
s ¢lankem 79, pravni ochrany a pfipadné i prdva na odskodnéni v ptipadé poruseni
zavaznych podnikovych pravidel;

prijeti odpovédnosti spravcem nebo zpracovatelem usazenym na uzemi nékterého
Clenského statu za jakékoli poruseni zavaznych podnikovych pravidel kterymkoli
dotéenym ¢lenem neusazenym v Unii; spravce nebo zpracovatel se mlize této
odpovédnosti zcela nebo z¢asti zprostit, pouze pokud prokaze, Ze za okolnost, jez vedla
ke vzniku Skody, neni dany ¢len odpovédny;
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zpusob poskytovani informaci o zavaznych podnikovych pravidlech, zejména o
ustanovenich uvedenych v pismenech d), e) a f) tohoto odstavce, subjektlim udajd,
vedle informaci uvedenych v ¢lancich 13 a 14;

Ukoly vSech povérencu pro ochranu osobnich Udaji jmenovanych v souladu s ¢lankem
37, nebo jakékoli jiné osoby ¢i subjektu povéfeného monitorovanim souladu se
zavaznymi podnikovymi pravidly v ramci skupiny podnikd nebo uskupeni podnik
vykonavajicich spolec¢nou hospodaiskou ¢innost a sledovani Skoleni a vyfizovani
stiznosti;

postupy pro vyfizovani stiznosti;

mechanismy, které maji v ramci skupiny podnikd nebo uskupeni podnik( vykondvajicich
spole¢nou hospodarskou ¢innost zajistit ovérovani souladu se zavaznymi podnikovymi
pravidly. Tyto mechanismy zahrnuji audity ochrany tdaji a metody zajisténi opravnych
opatreni pro ochranu prav subjektu udaja. Vysledky takového ovéreni by mély byt
oznameny osobé nebo subjektu uvedenému v pismenu h) a radé tidiciho podniku
skupiny podnik( nebo uskupeni podnikl vykonavajicich spole¢nou hospodarskou
¢innost a na pozadani by mély byt zpristupnény prisluSnému dozorovému Uradu;
mechanismy pro podavani zprav a pro zaznamenavani zmén pravidel a hlaseni téchto
zmén dozorovému Uradu;

mechanismus spoluprace s dozorovym ufadem, ktery zajisti dodrzovani pravidel
kazdym ¢lenem skupiny podnikd nebo uskupeni podnik(i vykondvajicich spole¢nou
hospodarskou ¢innost, zejména zpfistupnovani vysledk( ovérovani opatfeni uvedenych
v pismenu j) dozorovému Gradu;

mechanismy pro poddvani zprav pfislusSnému dozorovému uradu o pravnich
pozZadavcich, kterym je ¢len skupiny podnikl nebo uskupeni podnikl vykondvajicich
spolecnou hospodarskou Cinnost podfizen ve treti zemi a které mohou mit podstatny
negativni ucinek na zaruky poskytované zavaznymi podnikovymi pravidly; a

vhodnou odbornou pfipravu v oblasti ochrany udajl pro pracovniky, ktefi maji

k osobnim tGdajam trvaly nebo pravidelny pfistup.

MUZe existovat i situace, kdy neni mozné predani osobnich udaji do tretich zemi nebo
mezinarodnim organizacim, zaloZzend na rozhodnuti Komise ¢i na vhodnych zarukach. V tom
pripadé spravce informuje subjekt udaju o pfedani a pfedani je mozné pfi splnéni jedné

z nasledujicich podminek:

a)

b)

d)

f)

dany subjekt udajl byl informovan o moznych rizicich, ktera pro néj v dusledku absence
rozhodnuti o odpovidajici ochrané a vhodnych zaruk vyplyvaji, a nasledné

k navrhovanému predani vydal svij vyslovny souhlas;

predani je nezbytné pro splnéni smlouvy mezi subjektem udajl a spravcem nebo pro
provedeni opatreni pfijatych pred uzavienim smlouvy na Zadost subjektu udaju;
predani je nezbytné pro uzavieni nebo splnéni smlouvy, ktera byla uzavrena v zajmu
subjektu Udaji mezi spravcem a jinou fyzickou nebo pravnickou osobou;

predani je nezbytné z dalezZitych divodU verejného zajmu;

predani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd;

predani je nezbytné k ochrané Zivotné dllezitych zajma subjektu Udajd nebo jinych
osob v pripadé, Ze subjekt udajl neni fyzicky nebo pravné zplsobily udélit svij souhlas;
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g) k pfedani dochazi z rejstfiku, ktery je na zakladé prava Unie nebo ¢lenského statu urcen
pro informovani verejnosti a je pristupny k nahlizeni verejnosti obecné nebo jakékoli
osobé, ktera mlze prokazat opravnény zdjem, avsak pouze, pokud jsou v daném
pfipadé splnény podminky pro nahlizeni stanovené pravem Unie nebo ¢lenského statu.

Netyka se ¢innosti provadéné organy verejné moci pfi vykonu jejich urednich pravomoci.

Zavérem je mozné fici, Ze predani do tietich zemi ¢i mezindrodnim organizacim je mozné pouze
v pripadech, kdy jsou splnéna explicitné nastavena pravidla GDPR. V této souvislosti uvadime
jesté definici pfeshranicniho zpracovani (nejedna se o predani do tfetich zemi).

,,Pfeshranicnim zpracovanim" je bud"

a) zpracovani osobnich udajt, které probiha v souvislosti s ¢innostmi provozoven ve vice
nez jednom c¢lenském staté spravce Ci zpracovatele v Unii, je-li tento spravce ¢i
zpracovatel usazen ve vice nez jednom clenském staté;

nebo

b) zpracovani osobnich udaja, které probiha v souvislosti s ¢innostmi jediné provozovny
spravce Ci zpracovatele v Unii, ale kterym jsou nebo pravdépodobné budou podstatné
dotceny subjekty udaju ve vice nez jednom clenském staté.

4.2.16. Povinnost uhrady spravnich pokut, resp. sankci
V ptipadé poruseni povinnosti je mozné ulozZit sprdvci sankce, resp. spravni pokuty.

Spravni pokuty jsou dvourychlostni. Za poruseni nékterych ustanoveni Ize uloZit spravni pokuty az
do vySe 10 000 000 EUR, resp. 20 000 000 EUR, nebo jedna-li se o podnik, aZ do vyse 2 %, resp. 4 %
celkového ro¢niho obratu celosvétové za predchozi financni rok, podle toho, kterad hodnota je
vyssi.

Vyssi sankce jsou ukladany za poruseni zakladnich zasad zpracovani, prav subjektu udajl, predani
osobnich Udaju do tfetich zemi a mezinarodnim organizacim, nesplnéni pfikazu dozorového uradu
docasného omezeni zpracovani a poruseni jakékoli povinnosti vyplyvajici z pravnich predpist
¢lenského statu dle kapitoly IX (zpracovani a svoboda projevu informaci, pfistup verejnosti

k drednim dokumentlm, zpracovani narodnich identifikacnich Cisel, zpracovani v souvislosti se
zaméstndnim, pro Ucely archivace ve verejném zajmu, pro védecky a historicky vyzkum a pro
statistické ucely).

Clenské staty mohou stanovit i jiné sankce, pouze viak orgdndim vefejné moci a vefejnym
subjektdm.
4.2.17. Dalsi povinnosti

Dalsi povinnosti spravce koresponduji s novymi pravy subjektu udaju — viz predchazejici oddil.
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5. Kdo bude dodrzovani GDPR kontrolovat?

Dodrzovani GDPR a plnéni vSech povinnosti vném kodifikovanych je opravnén kontrolovat
dozorovy urad. Dozorové urady se €leni na dozorovy Urad ¢lenského statu, resp. €lenskych statd —
vnitrostatni dozorovy ufad a dale Evropsky sbor pro ochranu osobnich udaju.

5.1. Vnitrostatni dozorovy urad v CR

Kontrola dodriovani GDPR je v pfipadé CR v rukou Ufadu pro ochranu osobnich udajd (UOOU).

Zakladni charakteristikou dozorového uradu je jeho nezavislost a spoluprace s ostatnimi
dozorovymi Ufady v EU.

Jeden z novych tkold, které UOOU dostava, s dopadem i do resortu zdravotnictvi, je nasledujici:
»,Dozorovy Urad sestavi seznam zpracovani, kde je posouzeni vlivu na ochranu osobnich udaju
povinné a muZe sestavit seznam zpracovani, kde posouzeni vlivu neni povinné.”

Ukoly dozorového tfadu jsou nasleduijici:

a) monitoruje a vymaha uplatiiovani tohoto nafizeni;

b) zvySuje povédomi vefejnosti o rizicich, pravidlech, zarukach a pravech v souvislosti se
zpracovanim a podporuje porozuméni témto otazkam; zvlastni pozornost se pfitom vénuje
akcim, které jsou urceny specialné pro déti;

¢) vsouladu s pravem c¢lenského statu poskytuje poradenstvi vnitrostatnimu parlamentu,
vladé a dalSim orgdnlim a institucim ohledné legislativnich a spravnich opatfeni tykajicich
se ochrany prav a svobod fyzickych osob v souvislosti se zpracovanim;

d) podporuje povédomi spravci a zpracovatell o jejich povinnostech podle GDPR;

e) na pozadani poskytuje vSem subjektiim udajd informace ohledné vykonu jejich prav podle
GDPR a, je-li to vhodné, spolupracuje za timto ucelem s dozorovymi urady v jinych
¢lenskych statech;

f) zabyva se stiznostmi, které mu poda subjekt Udajd nebo subjekt, organizace ¢i sdruzeni, a
ve vhodné mife prosetifuje predmét stiznosti a v pfimérené lh(té informuje stéZovatele o
vyvoji a vysledku Setfeni, zejména v pripadech, kdy je zapotrebi dalsi Setfeni nebo
koordinace s jinym dozorovym Ufadem;

g) s cilem zajistit jednotné uplatfiovani a prosazovani tohoto nafizeni spolupracuje s dalSimi
dozorovymi Urady, mimo jiné formou sdileni informaci, a s témito Grady si vzajemné
poskytuje pomoc;

h) provadi setfeni o uplatiovani tohoto natizeni, mimo jiné na zakladé informaci obdrzenych
od jiného dozorového uradu ¢i jiného orgdnu verejné moci;

i) monitoruje vyvoj v relevantnich oblastech, pokud ma vliv na ochranu osobnich udajq,
zejména vyvoj informacénich a komunikaénich technologii a obchodnich praktik;

j) pfijima standardni smluvni dolozky;

k) ptipravuje a udrZuje seznam v souvislosti s poZzadavkem provadét posouzeni vlivu na
ochranu osobnich udajq;

[) poskytuje poradenstvi o operacich zpracovani;
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m) podporuje vypracovani kodext chovani, vydava stanoviska a schvaluje takové kodexy

chovani, které poskytuji dostatecné zaruky;

vybizi k zavedeni mechanismu pro vydavani osvédceni o ochrané udajl a peceti a znamek
dokladajicich ochranu udajl a schvaluje kritéria pro vydavani osvédceni;

pfipadné provadi pravidelny prezkum vydanych osvédceni;

navrhuje a zverejiuje kritéria pro schvalovani subjektu pro monitorovani kodex( chovani a
subjektu pro vydavani osvédceni;

provadi schvalovani subjektu pro monitorovani kodex( chovani a subjektu pro vydavani
osvédceni;

schvaluje smluvni dolozky a ustanoveni;

schvaluje zavazna podnikova pravidla;

prispiva k ¢innostem sboru;

vede interni zaznamy o porusenich tohoto natizeni a o opatienich pfijatych; a

plni veskeré dalsi ukoly souvisejici s ochranou osobnich udaju.

Kazdy dozorovy ufad ma nasledujici pravomoci vySetfovaci, napravné a povolovaci a napravné.

1. Kazdy dozorovy urad ma vSechny tyto vySetfovaci pravomoci:

naridit spravci a zpracovateli, pfipadné zastupci spravce nebo zpracovatele, aby mu
poskytli veSkeré informace, které potiebuje k pInéni svych ukol(;

provadét vysetfovani formou auditl ochrany udaju;

provadét prezkum vydanych osvédceni;

ohlasit spravci nebo zpracovateli Udajné poruseni tohoto nafizeni;

ziskat od sprdvce a zpracovatele pfistup ke vdem osobnim Udajim a ke vSéem informacim,
které potrebuje k vykonu svych ukol(;

ziskat pristup do vSech prostor, v nichZ spravce a zpracovatel plisobi, véetné pfistupu

k veskerému zafizeni a prostfedkim ur¢enym ke zpracovani Gidajd, v souladu s procesnim
pravem Unie nebo Clenského statu.

2. Kazdy dozorovy urad ma vSechny tyto napravné pravomoci:

a) upozornit spravce Ci zpracovatele, Ze zamyslené operace zpracovani pravdépodobné

b)
c)

d)
e)

f)
g)

h)

porusuji toto nafizeni;

udélit napomenuti spravci Ci zpracovateli, jehoZ operace zpracovani porusily toto nafizeni;
nafidit spravci nebo zpracovateli, aby vyhovéli Zddostem subjektu udaji o vykon jeho prav
podle tohoto natizeni;

natidit spravci ¢i zpracovateli, aby uved| operace zpracovani do souladu s timto natizenim,
a to pripadné predepsanym zplsobem a ve stanovené |h(té;

nafidit spravci, aby subjektu udaji oznamil pripady poruseni zabezpeceni osobnich udaju;
ulozit do¢asné nebo trvalé omezeni zpracovani, véetné jeho zakazu;

nafidit opravu ¢i vymaz osobnich Udajd nebo omezeni zpracovani podle ¢lank( 16, 17 a 18
a ohlasovani takovych opatreni prijemctm, jimz byly osobni Udaje zptistupnény podle ¢l. 17
odst. 2 a ¢lanku 19;

odebrat osvédceni nebo nafridit, aby subjekt pro vydavani osvédcéeni odebral osvédceni
vydané podle ¢lankt 42 a 43, nebo aby osvédceni nevydal, pokud poZadavky na osvédceni
plnény nejsou nebo jiz prestaly byt plnény;
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i) uloZit spravni pokutu podle ¢lanku 83 vedle ¢i namisto opattfeni uvedenych v tomto
odstavci, podle okolnosti kazdého jednotlivého pripadu;
j) nafridit pferuseni tok( udaja prijemci ve tieti zemi nebo tok( udaji mezinarodni organizaci.

3. Kazdy dozorovy ufad ma vSechny tyto povolovaci a poradni pravomoci:

a) poskytovat poradenstvi spravci v souladu s postupem predchozi konzultace;

b) zvlastniho podnétu nebo na pozadani vydavat stanoviska uréena vnitrostatnimu
parlamentu, vladé ¢lenského stdtu nebo v souladu s pravem clenského statu dalsSim
institucim a subjektiim, jakozZ i verejnosti, ohledné veskerych otdzek souvisejicich
s ochranou osobnich udaju;

c) povolovat zpracovani, pokud prévo ¢lenského statu takové predchozi povoleni vyzaduje;

d) vydavat stanoviska a schvalovat navrhy kodext chovani;

e) akreditovat subjekty pro vydavani osvédceni;

f) wvydavat osvédceni a schvalovat kritéria pro vydavani osvédceni;

g) prijimat standardni dolozky o ochrané udaji;

h) povolovat smluvni dolozky;

i) povolovat spravni ujednani;

j) schvalovat zavazna podnikova pravidla.

Zavérem je nutné doporucit sledovani webovych stranek UOOU (www.uoou.cz), kde naleznete
nejen cenné rady, ale i vykladova stanoviska skupiny WP 29. Tato jsou nejprve publikovana
aktudlné v jazyce anglickém a s mensim ¢asovym odstupem jsou preloZena do cestiny.

5.2. Evropsky sbor pro ochranu osobnich tudajt

Ztizuje se dale Evropsky sbor pro ochranu osobnich udaji. Sbor tvoti vedouci jednoho dozorového
Uradu z kazdého clenského statu a evropsky inspektor ochrany udajd nebo jejich zastupci. Jedna se
o evropsky organ, ktery bude zajistovat jednotnou aplikaci GDPR v ramci EU. S uc¢innosti GDPR
vznikne ze stavajici pracovni skupiny WP 29.

Sbor tvofi vedouci jednoho dozorového uradu z kazdého Clenského statu a evropsky inspektor
ochrany udajli nebo jejich zastupci.

Sbor z vlastniho podnétu nebo pfipadné na zadost Komise zejména:

a) monitoruje a zajistuje fadné uplatfiovani tohoto nafizeni v ptripadech uvedenych
v ¢lancich 64 a 65, aniZ jsou dotéeny ukoly vnitrostatnich dozorovych uradu;

b) poskytuje poradenstvi Komisi ve veskerych zdlezitostech souvisejicich s ochranou
osobnich udaji v Unii véetné jakychkoli navrhovanych zmén tohoto nafizeni;

c) poskytuje poradenstvi Komisi ohledné formy a postupt vymény informaci mezi spravci,
zpracovateli a dozorovymi Ufady pro zavazna podnikova pravidla;

d) vydava pokyny, doporuceni a osvédcené postupy tykajici se postupl pro vymaz odkaz(,

kopii nebo replikaci osobnich Gdajli z verejné dostupnych komunikacnich sluzeb, jak je
uvedeno v ¢l. 17 odst. 2;

e) prosSetruje z vlastniho podnétu, na Zadost nékterého ze svych ¢lent nebo na zZadost
Komise veskeré otazky tykajici se uplatinovani tohoto natizeni a vydava pokyny,
doporuceni a osvédcené postupy, aby podporoval soudrzné uplatiovani tohoto
nafrizeni;


http://www.uoou.cz/
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vyddava pokyny, doporuceni a osvédcené postupy v souladu s pismenem e) tohoto
odstavce za ucelem dalSiho vymezeni kritérii a podminek, které maji platit pro
rozhodnuti zaloZzena na profilovani podle ¢l. 22 odst. 2;

vydava pokyny, doporuceni a osvédéené postupy v souladu s pismenem e) tohoto
odstavce, jak zjistit pfipady poruseni zabezpeceni osobnich udajl a jak urcit zbytecny
odklad podle €l. 33 odst. 1 a 2 a konkrétni okolnosti, za nichZ jsou spravce a zpracovatel
povinni poruseni ohlasit;

vydava pokyny, doporuceni a osvédcené postupy v souladu s pismenem b) tohoto
odstavce, pokud jde o okolnosti, za jakych je pravdépodobné, Ze poruseni zabezpeceni
osobnich Udajd bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
jak je uvedeno v ¢l. 34 odst. 1;

vydava pokyny, doporuceni a osvédcené postupy v souladu s pismenem e) tohoto
odstavce za Ucelem dalsiho vymezeni kritérii a poZzadavkl pro predavani osobnich
udajli na zakladé zavaznych podnikovych pravidel, kterymi se fidi spravci, a zavaznych
podnikovych pravidel, kterymi se fidi zpracovatelé, a dalSich poZzadavkl potrebnych

k zajisténi ochrany osobnich udajd dotéenych subjektl udajd uvedenych v ¢lanku 47;
vydava pokyny, doporuceni a osvédcené postupy v souladu s pismenem e) tohoto
odstavce za ucelem dalSiho vymezeni kritérii a poZzadavkl pro prfedavani osobnich
udajl na zakladé ¢l. 49 odst. 1;

vypracovava pokyny pro dozorové urady o uplatfiovani opatfeni uvedenych v ¢l. 58
odst. 1, 2 a 3 a stanovi spravni pokuty podle ¢lanku 83;

prezkoumava praktické uplatfovani pokynt, doporuceni a osvédcenych postupl
uvedenych v pismenech e) a f);

vydava pokyny, doporuceni a osvédcené postupy v souladu s pismenem e) tohoto
odstavce pro zavedeni spolecnych postup(l pro podavani zprdv fyzickymi osobami

v pfipadé poruseni tohoto nafizeni podle ¢l. 54 odst. 2;

podporuje vypracovani kodext chovani a zavedeni mechanismU pro vydavani osvédceni
o ochrané udajl a zavedeni peceti a znamek dokladajicich ochranu tGdaja podle ¢lanka
40a42;

provadi akreditaci subjektd pro vydavani osvédceni a jeji pravidelny pfezkum podle
¢lanku 43 a provozuje verejny registr akreditovanych subjektd podle €l. 43 odst. 6 a
akreditovanych spravcl i zpracovatell usazenych ve tretich zemich podle ¢l. 42 odst.
7;

stanovi pozadavky uvedené v ¢l. 43 odst. 3 pro ucely akreditace subjektl pro vydavani
osvédceni podle ¢lanku 42;

poskytuje Komisi stanovisko k pozadavkim na vydani osvédceni uvedenym v ¢l. 43
odst. 8;

poskytuje Komisi stanovisko k ikonam uvedenym v ¢l. 12 odst. 7;

poskytuje Komisi stanovisko pro posouzeni odpovidajici Urovné ochrany ve treti zemi
nebo v mezinarodni organizaci, i pro posouzeni, zda urcita treti zemé, urcité uzemi
nebo jedno ¢i vice konkrétnich odvétvi v urcité treti zemi nebo urcitd mezinarodni
organizace jiz nezajistuje odpovidajici Grover ochrany. Za timto ucelem poskytne
Komise sboru veskerou potfebnou dokumentaci, véetné korespondence s vlddou dané
treti zemeé s ohledem na tuto treti zemi, Uzemi ¢i konkrétni odvétvi nebo s mezinarodni
organizaci;
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vyddva stanoviska k ndvrhim rozhodnuti dozorovych ufadd podle mechanismu
jednotnosti uvedeného v €l. 64 odst. 1, k zalezitostem predloZzenym podle ¢l. 64 odst. 2
a vyddava zavaznd rozhodnuti podle ¢lanku 65, véetné v pfipadech uvedenych v ¢lanku
66;

podporuje spolupraci a u¢innou dvoustrannou a vicestrannou vyménu informaci a
osvédcenych postupl mezi dozorovymi urady;

podporuje spolecné skolici programy a usnadnuje vymény pracovnikl mezi dozorovymi
Urady a pfipadné i s dozorovymi Urady tfetich zemi nebo s mezinarodnimi
organizacemi;

podporuje vyménu znalosti a dokumentu o pravnich predpisech v oblasti ochrany udajl
a zavedenych postupech s dozorovymi Grady pro ochranu udajd po celém svété;
vydava stanoviska ke kodextim chovani vypracovanym na urovni Unie podle ¢l. 40 odst.
9); a

provozuje verejné pristupny elektronicky registr rozhodnuti ptijatych dozorovymi urady
a soudy k otazkam feSenym v rdmci mechanismu jednotnosti.

V pripadé, kdy bude aktualni rozhodovaci pravomoc dozorovych ufadii a soudl ve vécech
ochrany osobnich tudaji dle GDPR (tj. po ucinnosti GDPR 25. 5. 2018), je vhodné sledovat
elektronicky registr rozhodnuti pfijatych témito organy.
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6. Vyjimky pro resort zdravotnictvi

6.1. Vyjimky zpracovani osobnich udaju pro procesy souvisejici s poskytovanim
zdravotnich sluzeb

Obecné dle GDPR plati, Ze zpracovani zvlastnich kategorii osobnich udaju (citlivé udaje) je moiné
pouze v pripadech, které jsou v GDPR upraveny, coz bezesporu plati pro resort zdravotnictvi, jak je
vysvétleno dale. Dle ustanoveni €l. 9 odst. 2 pism. a) aZ j) vSak GDPR stanovi podminky, kdy pfi
splnéni alespon jedné z nich tyto udaje povoluje zpracovavat. Konkrétné ve dvou bodech
uvedeného ustanoveni existuje vyjimka pro resort zdravotnictvi:

a) zpracovdni je nezbytné pro ucely preventivniho nebo pracovniho lékarstvi, pro posouzeni
pracovni schopnosti zaméstnance, lékarské diagnostiky, poskytovdni zdravotni nebo
socidlni péce ¢i léCby nebo fizeni systémi a sluZzeb zdravotni nebo socidlni péce na zdkladé
prdva Unie nebo clenského stdtu nebo podle smlouvy se zdravotnickym pracovnikem a pfi
splnéni podminek a zdruk uvedenych v odstavci 4;

b) zpracovadni je nezbytné z divodi verejného zdjmu v oblasti verejného zdravi, jako jsou
ochrana pred vaznymi preshrani¢nimi zdravotnimi hrozbami nebo zajisténi pfisnych norem
kvality a bezpecnosti zdravotni péce a léCivych pripravki nebo zdravotnickych prostiedkd,
na zdkladé prava Unie nebo Clenského statu, které stanovi odpovidajici a zvlastni opatreni
pro zajisténi prav a svobod subjektu udaju, zejména sluZebniho tajemstvi.

6.1.1. Omezeni pravem cClenského statu

Dle ¢lanku 23 odst. 1 existuje moZnost omezit pravem Clenského statu nebo pravem EU prava
subjektu Udaju, a to ve verejném zajmu k plnéni ,jinych cili“ obecného verejného zajmu (verejné
zdravi tam je uvedeno) (viz nize tabulka).

Pozn. definice ,vetfejného zdravi” ve smyslu SirSim — dle R 45 GDPR je tento pojem vykladan

ve smyslu definice v nafizeni Evropského parlamentu a Rady (ES) ¢. 1338/2008 11, totiz jako
veskeré prvky tykajici se zdravi, zejména zdravotni stav véetné nemocnosti a zdravotniho postiZeni,
determinanty ovlivriujici tento zdravotni stav, potfeby zdravotni péce, prostredky pridélené na
zdravotni péci, poskytovdni zdravotni péce a jeji vSeobecnd dostupnost, vydaje na zdravotni péci a
jeji financovdni a pficiny umrtnosti.

Na strané druhé odst. 2 téhoz ¢lanku 23 stanovi, Ze kazdy takovyto legislativni akt mimo jiné
stanovi rozsah zavedenych omezeni (pism. c). Z uvedeného Ize dovozovat, Ze neni-li konkrétni
rozsah zavedenych omezeni uveden, ma se za to, Ze omezeni neexistuje.
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V nasledujici tabulce jsou uvedeny ¢lanky, ve kterych je mozné omezeni pravem ¢lenského statu Ci
pravem EU upravit:

Clanek Obsah

¢l. 12 pravo subjektu tdajti na transparentni, srozumitelné a snadno pfistupnym
zplsobem dostupné informace o osobnich Udajich, které byly ziskany se
souhlasem i bez souhlasu

¢l. 13 pravo subjektu udajti na informace poskytované v pfipadé, Ze osobni tdaje jsou
ziskany od subjektu udaju

¢l. 14 pravo subjektu udajd na informace poskytované v pripadé, Ze osobni udaje
nebyly ziskany od subjektu udajt

¢l. 15 pravo subjektu udajd na pfistup k osobnim udajim

¢l. 16 pravo subjektu udajd na opravu

pravo subjektu udajd na doplnéni netiplnych osobnich udaja

¢l. 17 pravo na vymaz

¢l. 18 pravo na omezeni zpracovani

¢l. 19 oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdaji nebo
omezeni zpracovani

¢l. 20 pravo na prenositelnost udaju

¢l. 21 pravo vznést namitku

Jiz nyni v zadkonech v gesci MZ CR existuji konkrétni omezeni nékterych prav subjektu Gdaj.
Typickym pfikladem je omezeni prava na vymaz stanovenim lhat pro vedeni zdravotnické
dokumentace ¢i pro anonymizaci osobnich udaju v pfipadé NZIS dle zakona €. 372/2011 Sb., o
poskytovani zdravotnich sluzeb a podminkach jejich poskytovani (zakon o zdravotnich sluzbach)
a navazuijici provadéci vyhlasky.

6.1.2. Generalni opravnéni pro resort zdravotnictvi

Jak jiz bylo feceno vyse, plati obecny zdkaz zpracovani zvlastnich kategorii osobnich udaju, resp.
citlivych osobnich udajl, do kterych spadaji, mimo jiné, i osobni Gdaje o zdravotnim stavu. Stejné
tak bylo vySe uvedeno, Ze struktura GDPR je ¢lenéna nikoliv a pouze na jednotlivé kapitoly a
ustanoveni konkrétnich ¢lankd, ale je nutné pracovat i s recitdly uvedenymi v Uvodu samotného
GDPR a jsou jakousi dlivodovou zpravou GDPR a i téchto 173 ustanoveni obsahuji vykladova
pravidla k jednotlivym ¢lankdm &i pfimo regulace samotné.
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Generalni opravnéni pro resort zdravotnictvi je stanovena v niZze uvedeném recitalu 52.

Recital 52 | zakaz zpracovani Je tfeba povolit odchylky od zakazu zpracovani zvlastnich
zvlastnich kategorii kategorii osobnich udaja, jsou-li stanoveny v pravu Unie
osobnich udajt nebo ¢lenského statu a chranény vhodnymi zarukami na
GENERALNi ochranu osobnich tdajt a jinych zakladnich prav, je-li toto

VYJIMKA/ODCHYLKA | zpracovani ve vefejném zajmu, zejména zpracovani

PRO ZDRAVOTNICTVI | osobnich tidajd v oblasti pracovniho prava a prava v oblasti
socialni ochrany, véetné dlichodd, a pro ucely zdravotni
bezpecnosti, monitorovani a varovani, predchazeni
prenosnym chorobdm a jinym zavaznym hrozbam pro
zdravi nebo jejich kontroly. Tato odchylka mlze byt
ucinéna z ddvodu zdravi, véetné verejného zdravi a fizeni
zdravotnickych sluzeb, zejména v zajmu zajisténi kvality a
hospodarnosti v postupech pouzivanych pro vyfizovani
narokd na plnéni a sluzby v systému zdravotniho pojisténi,
nebo pro Ucely archivace ve vefejném zdjmu, pro ucely
védeckého ¢i historického vyzkumu nebo pro statistické
ucely. Odchylka by rovnéz méla umoznit zpracovani téchto
osobnich udaju v pripadech, kdy je to nezbytné pro
stanoveni, vykon nebo ochranu pravnich narokad, at jiz

v soudnim fizeni, nebo ve spravnim ¢i mimosoudnim fizeni.

Dale pro resort zdravotnictvi plati i dalSi ustanoveni GDPR tykajici se vyjimek pro zpracovani
osobnich udajl ve vefejném zajmu, pro splnéni pravni povinnosti ¢i pro ucely archivace ve
verejném zajmu Ci pro statistické ucely.

Zavérem je tedy mozné konstatovat, Ze v resortu zdravotnictvi je mozné zpracovavat zvlastni
kategorie osobnich udajt (citlivé osobni tdaje), avsak pouze pro vymezeny tcel. Nesmime vsak
zapomenout na tu skutecnost, Ze tato vyjimka plati pouze v pfripadé, Ze existuji vhodné zaruky
pro ochranu téchto zpracovavanych osobnich udajia, resp. této zvlastni kategorie osobnich
udajl. V nékterych pripadech dochazi i k omezeni prav subjektu udaji oproti obecné uUpravé
GDPR.

6.2. Vyjimky pro ucely archivace ve verejném zajmu, pro védecky a historicky
vyzkum a pro statistické ucely
6.2.1. Obecné o vyjimkach dle ¢l. 89

Generalni vyjimka z GDPR existuje v ustanoveni ¢l. 89 o zpracovani osobnich udajl pro ucely
archivace ve verejném zajmu, pro védecky a historicky vyzkum a pro statistické ucely.

V ptipadé vyzkumu dochazi ke kolizi dvou obecnych zajma, tedy zajmu na pokroku v oblasti
ochrany zdravi s obecnym zajmem na zajiSténi pfimérené nedotknutelnosti osob. Z praxe vime, Ze
se jedna o oblast vysoce konfliktni a je moZné, Ze dojde k Zddostem o test proporcionality — mimo
jiné i z pohledu etického.
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Jedna ze zakladnich zasad zakotvenych v GDPR je Ucelovost zpracovani dle €l. 5 odst. 1 pism. b) —
neplati ucelové zpracovani. Znamena to, Zze archivace pro vyzkum a statistické ucely se povazuje za
Ucely slucitelné s plvodnim Ucelem zpracovani. Dalsi zasadou neni omezeni uloZeni ve smyslu ¢l. 5
odst. 1 pism. e).

Jedno ze zékladnich prav a tomu odpovidajici povinnosti spravce a zpracovatele je povinnost
informovat subjekt Udajl v pripadé, Ze Udaje nejsou ziskany od subjektu Udajl v rozsahu ¢. 14
o vSech udajich, zplsobu zpracovani, predavani dalsim subjektiim a o dalSich bodech v tomto
¢lanku uvedenym. Vyjimky jsou tfi:

1) pokud by poskytnuti vyZzadovalo nepfimérené usili nebo znemoznilo ucel — v pfipadé
archivace ve verejném zajmu, pro ucely védeckého nebo historického vyzkumu (dle ¢l. 89);

2) stanoveno zakonem, ktery se na spravce vztahuje — tedy rozsah viech Gdaj(; zde je v CR
nezbytné nutno vyjasnit vazbu zakona €. 101/2000 Sb., resp. této vyjimky, na
poskytovani konkrétnich tdaju, které jsou o subjektu tdajti vedeny a zpracovavany; dale
je nutné ovéfit, zda je zakon €. 372/2011 Sh., o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach) dostate¢nou pravni tpravou.

3) zdkonem stanovena povinnost mlcenlivosti.

| dalsi nové pravo subjektu udajd — pravo byt zapomenut, pravo na vymaz (¢l. 17) — neplati
v pfipadech:

1) pro vykon prdva na svobodu projevu a informace;

2) pro splnéni pradvni povinnosti, jez vyZaduje zpracovani podle prava Unie nebo ¢lenského
stdtu, které se na sprdvce vztahuje;

3) pro splnéni ukolu provedeného ve verejném zajmu nebo pfi vykonu verejné moci, kterym
je spravce povéren;

4) z dGvodl verejného zajmu v oblasti vefejného zdravi;

5) pro ucely archivace ve verejném zdjmu, pro ucely védeckého ¢i historického vyzkumu ¢i pro
statistické ucely v souladu s €l. 89 odst. 1.

Podle €l. 21 pravo vznést namitku — pro ucely védeckého a historického vyzkumu a pro statistické
ucely dle €l. 89 ma subjekt pravo vznést namitku proti zpracovani, avsak ne v pripadé, ze
zpracovani je nezbytné pro splnéni ukolu provddéného z divodu verejného zajmu.

Dle ¢lanku 89 odst. 2 a 3 plus ustanoveni uvedena vysSe existuje moznost stanovit odchylky pravem

¢lenského statu nebo EU, které uvadime v nasledujicich 3 bodech (zde je v CR nezbytné nutno
vyjasnit vazbu zakona, zda je zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach) a ostatni pravni predpisy ve zdravotnictvi
dostatecnou pravni GUpravou, pro nasledujici).
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6.2.2. Vyjimky pro ucely védeckého a historického vyzkumu a pro statistické tcely

Pro ucely védeckého a historického vyzkumu a pro statistické ucely se jedna o moznosti Uprav
povinnosti spravci ¢i prav subjektd udajl, a to v nasledujicich ¢lancich:

Clanek | Obsah

¢l. 14 pravo subjektu udajti na informace poskytované v pripadé, Ze osobni tdaje nebyly
ziskany od subjektu udaju

¢l. 15 pravo subjektu udajti na pFistup k osobnim udajum

¢l. 16 pravo subjektu udajti na opravu

pravo subjektu udajti na doplnéni netiplnych osobnich udajt

¢l. 17 pravo na vymaz
¢l. 18 pravo na omezeni zpracovani
¢l. 21 pravo vznést namitku

6.2.3. Vyjimky pro ucely archivace ve vefejném zajmu

Pro ucely archivace ve verejném zajmu se jednd o moznosti Uprav povinnosti spravct ¢i prav
subjektd udaju, a to v nasledujicich ¢lancich:

Clanek | Obsah

¢l. 14 pravo subjektu udajti na informace poskytované v pfipadé, Ze osobni tdaje nebyly
ziskany od subjektu udaju

¢l. 15 pravo subjektu udajd na pfistup k osobnim udajim

¢l. 16 pravo subjektu udajt na opravu

pravo subjektu udaji na doplnéni netplnych osobnich udaja

¢l. 17 pravo na vymaz

¢l. 18 pravo na omezeni zpracovani

¢l. 19 oznamovaci povinnost ohledné opravy nebo vymazu osobnich udajli nebo omezeni
zpracovani

¢l. 20 pravo na pfrenositelnost udaja

¢l. 21 pravo vznést namitku
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6.2.4. Primarni a sekundarni zpracovani klinickych dat bez zakonného zmocnéni

Pokud se jedna o primarni nebo sekundarni zpracovani klinickych dat bez zakonného zmocnéni,
muze byt takovéto zpracovani osobnich Udaji povazovano za zakonné za predpokladu, Ze byl
subjektem udaju udélen k takovémuto zpracovani souhlas.

vsve

Dopady GDPR jsou v plné sifi vSech ustanoveni, ktera se vztahuji na zpracovani osobnich udajl se
souhlasem subjektu udaju bez jakéhokoliv omezeni pro ucely archivace, pro védecky ¢i historicky
vyzkum nebo pro statistické ucely.
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7. Co je nutné pfi zpracovani osobnich udaju respektovat?

Pfi zpracovani osobnich udajd je nutné respektovat zasady zpracovani osobnich udajl nastavené
GDPR a z pozice sprdvce Ci zpracovatele si plnit povinnosti GDPR nastavené, stejné jako plné
respektovat rozdifena prava subjektu Udajd. S odchylkami stanovenymi pravnimi predpisy CR.

V ndsledujicim uvadime néktera z nich.

7.1. Poskytnuti informaci subjektliim udaja

Neni mozné pominout zejména poskytnuti informaci subjektdim tdaju, a to vzdy ze strany
sprdvce. GDPR jasné stanovi i definici, jakym zptUsobem maiji byt tyto informace poskytnuty — tedy
stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem, za poufZiti jasnych a
jednoduchych jazykovych prostredk.

Jaky je rozsah informaci, které je spravce povinen poskytnout? Rozsah je ¢lenén na informace,
které jsou ziskany od subjektu udaju ¢i bez jeho souhlasu. V pfipadé, Ze jsou ziskdvdny udaje od
subjektu udaji, neexistuje v GDPR vyjimka pro moznou odchylku pravem clenského statu.

Z vyse uvedeného dlivodu plati tedy i pro resort zdravotnictvi povinnost poskytnout subjektu

udaju veskeré informace uvedené v clanku 13. S jedinou vyjimkou, a to v pfipadé, Ze se bude
jednat o zachranu Zivota.

Jaké konkrétni udaje jsou subjektu udaji poskytovany?

V okamZiku ziskani osobnich Udajl subjektu tdaja tyto informace:

a) totoznost a kontaktni udaje spravce a jeho ptipadného zastupce;

b) pripadné kontaktni Udaje pripadného povérence pro ochranu osobnich udaju;

c) ucely zpracovani, pro které jsou osobni udaje uréeny, a pravni zaklad pro zpracovani;

d) opravnéné zajmy spravce nebo treti strany v pripadé, Ze zpracovani je nezbytné pro ucely
opravnénych zajma prislusného spravce Ci treti strany, kromé pripadu, kdy pred témito
zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu udajd vyzadujici
ochranu osobnich udajl, zejména pokud je subjektem Gdajl dité;

e) pripadné prijemce nebo kategorie prijemcl osobnich udajG;

f) pFipadny Umysl spravce predat osobni Udaje do treti zemé nebo mezinarodni organizaci a
existenci ¢i neexistenci rozhodnuti Komise o odpovidajici ochrané nebo, odkaz na vhodné
zaruky a prostredky k ziskani kopie téchto Udaji nebo informace o tom, kde byly tyto Udaje
zpfistupnény.

V okamziku ziskani osobnich udajl i dalsi informace, jsou-li nezbytné pro zajisténi spravedlivého a
transparentniho zpracovani.

V této souvislosti je tfeba upozornit, Ze dlikazni bfemeno na prokazani toho, Ze tyto Udaje nejsou
nutné pro zajisténi spravedlivého a transparentniho zpracovani, leZi na spravci.
Konkrétné se jedna o nasledujici udaje:

a) doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit, kritéria pouzita
pro stanoveni této doby;
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b) existence prdva pozadovat od sprdvce pfistup k osobnim udajiim tykajicim se subjektu
udaij, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoZ i prdva na prenositelnost Udaju;

c) pokud je zpracovani zaloZzeno na souhlasu, existence prava odvolat kdykoli souhlas, aniz je
tim dotcena zakonnost zpracovani zaloZzend na souhlasu udéleném pred jeho odvolanim;

d) existence prava podat stiznost u dozorového uradu;

e) skutecnost, zda poskytovani osobnich Gdajli je zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udajl povinnost osobni
udaje poskytnout, a mozné dusledky neposkytnuti téchto udajl;

f) skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
prinejmensim v téchto pfipadech smysluplné informace tykajici se pouzitého postupu,
jakoz i vyznamu a predpokladanych disledkd takového zpracovani pro subjekt udaja.

Spravce poskytne subjektu informace:

a) v primérené lhté po ziskani osobnich udajl, ale nejpozdéji do jednoho mésice, s ohledem
na konkrétni okolnosti, za nichZ jsou osobni Udaje zpracovavany;
b) nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem udajd, maji-li byt
osobni udaje pouzity pro ucely této komunikace; nebo
c) nejpozdéji pfi prvnim zptistupnéni osobnich udaju, pokud je mda v umyslu zpfistupnit
jinému pfrijemci.
Pozornost je nutno vénovat pripadim, kdy jsou informace ziskavany jinak nez od subjektu udajd.
To se tykd napt. UZIS CR, ale i dal3ich zpracovatel(i osobnich tdajti ze zdkona. Zde existuje vyjimka,
kdy pokud je ziskavani nebo zpfistupnéni vyslovné stanoveno pravem Unie nebo ¢lenského stétu,
které se na spravce vztahuje a v némz jsou stanovena vhodna opatfeni na ochranu opravnénych
zajmU subjektu udajli, neni nutno Udaje uvedené v €l. 14 poskytnout subjektu udaja.

Udaje dle ¢&l. 13 a 14 mohou byt doplnény standardizovanymi ikonami.

Dalsi informacni povinnosti ve vztahu k subjektu Gdajl je sdélit subjektu udajl informace o
pravech ve smyslu ¢lanku €. 15 aZ 22 — tedy prava subjektu udaji na pristup k osobnim udajlim,
prava na opravu a vymaz, prava na omezeni zpracovani, prava na prenositelnost tdajd (pouze

v pripadé smluvniho zdkladu nebo udéleni souhlasu), prava vznést ndmitku a automatizovaného
individualniho rozhodovani, véetné profilovani.

V pripadé téchto dalsich informacnich povinnosti jedinou nejasnou zUstava otazka
automatizovaného individudlniho rozhodovani, v¢. profilovani. Jedna se napf. o pfipady, kdy
poskytovatelé zdravotnich sluzeb poskytuji jiné nez standardni sluzby souvisejici s |é¢ebnou péci.
Tento bod explicitné upraveny neni.

Informacni povinnost neni nutné plnit za predpokladu, zZe:

a) subjekt udaju jiz uvedené informace ma;

b) poskytnuti takovych informaci neni mozné nebo by vyZzadovalo nepfimérené Usili; to plati
zejména v pripadé zpracovani pro ucely archivace ve verejném zajmu, pro ucely védeckého
¢i historického vyzkumu nebo pro statistické Ucely s vyhradou podminek a zaruk uvedenych
v ¢l. 89 odst. 1, nebo pokud je pravdépodobné, Ze uplatnéni povinnosti uvedené v odstavci
1 tohoto ¢lanku by znemoznilo nebo vyrazné ztizilo dosazZeni cilli uvedeného zpracovani.
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V takovych pfipadech pfijme spravce vhodna opatreni na ochranu prav, svobod a
opravnénych zajm( subjektu Gdajl, véetné zpfistupnéni danych informaci verejnosti;

je ziskdvani nebo zpristupnéni vyslovné stanoveno pravem Unie nebo ¢lenského statu,
které se na spravce vztahuje a v némz jsou stanovena vhodna opatieni na ochranu
opravnénych zajma subjektu udajd; nebo

osobni Udaje musi zGstat dlivérné s ohledem na povinnost zachovavat sluzebni tajemstvi
upravenou pravem Unie nebo ¢lenského statu, véetné zdkonné povinnosti mléenlivosti.

Zavérem upozoriujeme na tu skutecnost, Ze ke dni zpracovani tohoto materidlu je
v legislativnim procesu novy zdkon vgesci MV CR (tzv. adaptaéni zakon), ktery modifikuje
stavajici pravni apravu CR pro ochranu osobnich tdaji. V rdmci navrhované pravni tpravy je zde
navrhovano omezeni této informacni povinnosti, aby bylo moiné zajistit informovanost
subjektu udaja na webovych strankach spravce v pripadech, kdy je zpracovani osobnich udajt
provadéno na zakladé zakona nebo ve verfejném zajmu. Doporucujeme sledovat legislativni
proces tykajici se navrhovaného zakona.

7.2. Poskytovani informaci na Zadost

V ptipadé sdéleni dle €l. 15-22 a vySe uvedenych informaci je dalsi povinnosti, kterou neni mozné
pominout, poskytnuti informaci o ptijatych opatfenich na Zaddost. V tomto pfipadé je nutné
zapracovat proces vytizovani Zadosti do vnitinich normativnich aktd. Lhta na vyfizeni Zadosti je

bez zbytec¢ného odkladu nejdéle do 1 mésice. Lhitu lIze pfi fadném zdlvodnéni prodlouZit
maximalné o 2 mésice. Forma této zadosti i jejiho vyfizeni je elektronicka, pokud Zadatel nepozada
o vyfizeni jinou formou. Vyfizeni Zadosti je bezplatné. Pouze za predpokladu, Ze Zadost je
nedlvodna ¢i neptimérend, je mozné ulozit poplatek za vyfizeni Zddosti nebo Zadost odmitnout.
Dukazni bfemeno pak lezi na sprdvci.

7.3. Oznamovani poruseni zabezpeceni osobnich udaju

Dale je tfeba ucdinit veskera sdéleni podle ¢lank( 33 a 34 o zpracovani. Jedna se konkrétné
0 oznamovani pripadl poruseni zabezpeceni osobnich Udajd. Spravce v pfipadé poruseni

zabezpeceni osobnich udajd oznamuje tuto skutecnost

>

dozorovému ufadu

Jednd se o pripady, kdy spravce ma povinnost ohlasit jakékoli poruseni, a to bez

zbytecného odkladu, nejdéle viak do 72 hodin — ledaze je nepravdépodobné, Ze by toto

poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.

subjektu udajt

Jedna se o pripady, kdy by se jednalo o vysoké riziko pro prava a svobody subjektu udaja.

Tato sdéleni neni nutné cinit, za predpokladu, Ze:

a) spravce zavedl nalezita technickd a organizacni ochranna opatreni a tato opatreni byla
pouzita u osobnich Udaji dotéenych porusenim zabezpeceni osobnich udajl, zejména
takova, ktera ¢ini tyto udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim
mit pfistup, jako je napfiklad Sifrovani;

b) spravce pfijal naslednd opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektl Udaju se jiz pravdépodobné neprojevi;
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¢) vyzadovalo by to neptimérené Usili. V takovém pripadé musi byt subjekty udaji
informovany stejné ucinnym zplsobem pomoci verejného ozndmeni nebo podobného
opatreni.

7.4. Smlouvy o zpracovani osobnich udajua

Dal$im nevyhnutelnym krokem je uprava smluv o zpracovani osobnich udajd. V této souvislosti
uvadime definici zpracovani dle ¢l. 4 bod 2), kdy ,,zpracovanim* se rozumi jakakoli operace nebo
soubor operaci s osobnimi Udaji nebo soubory osobnich Udaju, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupd, jako jsou shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpristupnéni
prenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni. Ke konkrétnim Upravam smluv o zpracovani osobnich udaji mize slouzit jako metodicky
navod tabulka uvedena v pfiloze €. 2.

7.5. Posouzeni vlivu na ochranu osobnich udajti

Dal$im nevyhnutelnym momentem je posouzeni vlivu na ochranu osobnich udajl. Ve smyslu
ustanoveni ¢lanku 35 a recital(l 89 a 90 je nutné provadét toto posouzeni pouze za predpokladu, ze
se jedna o zavadéni nového zpracovani Ci pfi jeho podstatné zméné ¢i zavadéni novych
technologii. Dle vykladového stanoviska pracovni skupiny WP 29 je vSak toto posouzeni
doporuceno i tam, kde zapocalo zpracovani pred ucinnosti GDPR, a to zejména v pripadé, kdy je
zpracovani vysoce rizikovym; v tomto stanovisku jsou i vyslovné jako pfiklad uvedeny nemocnice a
jejich informacni systémy.

Na strané druhé je v soucasné dobé v legislativnim procesu novy zakon na ochranu osobnich
udajui (tzv. adaptacni zakon) v gesci MV, kdy je navrhovano, Ze posouzeni vlivu na ochranu
osobnich udajl neni potieba délat, pokud je zpracovani stanoveno pravnim predpisem, coz ve
vétsSiné pripadu v resortu zdravotnictvi je.

7.6. Vnitini normativni predpisy spravce a Skoleni zaméstnanci

Nezanedbatelnou ¢innosti, které se nelze vyhnout, je novelizace vnitfnich predpisti zohlednujici
vsechny povinnosti spravce. DalSim aspektem je také pravidelné skoleni zaméstnancud o ochrané
osobnich udaja.

7.7. Jmenovani povérence pro ochranu osobnich tdajt

Jak jiz bylo naznaceno vyse v kapitole o novych povinnostech spravce, jevi se i pro oblast
poskytovani zdravotnich sluzeb, zejména v segmentu nemocnic, jmenovat povérence pro ochranu
osobnich udaju.

Dalsi neopomenutelné skutecnosti jsou uvedeny vyse pod bodem nové povinnosti spravce.
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8. Specifika GDPR pro resort zdravotnictvi

8.1.

Pacient

Dochazi k rozSifeni prav pacientl jako subjektu Udaju. Tato rozsitend prava subjektu udajd jsou
vSak v nékterych pfipadech pro oblast zdravotnictvi modifikovdna. V nésledujici tabulce naleznete
rozsifend prdva subjektu udajl se zopakovanim dopadu pro spravce, event. v nékterych pfipadech
s priklady modifikaci pro resort zdravotnictvi:

informace poskytované
v pripadé, Ze osobni udaje jsou
ziskany od subjektu udaja

Clanek | Obsah Dopad a event. konkrétni omezeni
¢l. 12 | pravo subjektu udaji na Povinnost spravce informovat subjekt tdajd
transparentni, srozumitelné a | transparentnim, srozumitelnym a snadno pfistupnym
snadno pristupnym zplisobem | zplisobem za poufZiti jasnych a jednoduchych
dostupné informace o jazykovych prostredk( veskeré informace dle ¢l. 13,
osobnich udajich, které byly 14, 15-22 a 34. Informace pisemna, elektronicka a
ziskany se souhlasem, i bez na zadost Ustni. Zavést mechanismus vyfizovani
souhlasu Zadosti.
Dle ndvrhu zdkona o zpracovani osobnich udaji
(adaptacni zakon) je mozné informovat na webovych
strdnkdch, resp. zptisobem umoZznujicim dalkovy
pristup —viz nize ¢l. 13 a 14.
¢l. 13 | pravo subjektu udajti na Spravce musi tyto informace poskytnout v okamZiku

ziskdani osobnich udaji s vyjimkou pripadd, Ze je jiz
subjekt udaji md. Jednd se o novou povinnost, kterou
je nutné zohlednit. Je nutno zavést systém zajisténi
informovanosti pacientd.

Vyjimkou je napriklad situace, kdy se jednd o
zdchranu Zivota.

Ddle dle ndvrhu zdkona o zpracovdni osobnich udaju
(adaptacni zdkon) je moZné informovat na webovych
strankdch, resp. zplisobem umoZriujicim ddlkovy
pristup, ve vazbé zejména na zdkon ¢. 372/2011 Sb.,
o0 zdravotnich sluzbdch a podminkdch jejich
poskytovadni (zdkon o zdravotnich sluzbdch) § 53—69
o zdravotnické dokumentaci a provddéci vyhlaska MZ
¢ 98/2012 Shb., o zdravotnické dokumentaci.

§7

Informacni povinnost pro zpracovdni upravend
zdakonem

Pokud provddi sprdvce zpracovdni nezbytné
pro splnéni své prdvni povinnosti nebo svého ukolu
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Obsah

Dopad a event. konkrétni omezeni

provddéného ve verejném zdjmu nebo pri vykonu své
pravomoci, muZe poskytnout informace subjektu
udaju podle ¢ldnku 13 odst. 1 a 2 nebo ¢ldnku 14
odst. 1 a 2 narizeni Evropského parlamentu a Rady
(EU) 2016/679 také zverejnénim informaci zptisobem
umoZnujicim ddlkovy pfistup.

¢l. 14

pravo subjektu udaji na
informace poskytované

v pripadé, Ze osobni udaje
nebyly ziskany od subjektu
udaja

Pokud se jednd o udaje, které jsou ziskdany od jiného
subjektu udaji na zakladé zdkona, je toto prdvo
omezeno.

Jednim z prikladd jsou napf. udaje zcela nezbytné

k zajisténi ndvaznosti dalsich zdravotnich a socidlnich
sluZeb poskytovanych pacientovi ve smyslu
ustanoveni § 45 odst. 2 pism. g) zdkona ¢. 372/2011
Sb., o zdravotnich sluzbdch a podminkdch jejich
poskytovdni (zdkon o zdravotnich sluzbdch).

Ddle dle ndvrhu zdkona o zpracovdni osobnich udaji
(adaptacniho zdkona) je mozZné informovat na
webovych strankdch ve vazbé zejména na zdkon C.
372/2011 Sb., o zdravotnich sluZzbdch a podminkdch
jejich poskytovdni (zdkon o zdravotnich sluZzbdch) §
53-69 o zdravotnické dokumentaci a provddéci
vyhldska MZ. 98/2012 Sb., o zdravotnické
dokumentaci.

$7

Informacni povinnost pro zpracovdni upravend
zakonem

Pokud provddi sprdvce zpracovdni nezbytné
pro splnéni své prdvni povinnosti nebo svého ukolu
provddéného ve verejiném zdjmu nebo pri vykonu své
pravomoci, muZe poskytnout informace subjektu
udaji podle Cldnku 13 odst. 1 a 2 nebo cldnku 14
odst. 1 a 2 nafizeni Evropského parlamentu a Rady
(EU) 2016/679 také zverejnénim informaci zplisobem
umoZnujicim ddlkovy pfistup.

¢l. 15

pravo subjektu udajd na
pristup k osobnim tudajtim

Povinnost uloZena spravci vyhovét Zadosti subjektu
udajli a sdélit, resp. pfedat zpracovavané osobni
udaje v jejich pIném rozsahu.
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Obsah

Dopad a event. konkrétni omezeni

pravo subjektu udaji na
opravu

pravo subjektu udaji na
doplnéni nedpinych osobnich
udajti

Spravce bez zbytecného odkladu opravi nepresné
osobni Udaje, které se tykaji subjektu udaju.

¢l. 17
odst. 1

pravo na vymaz (,,pravo byt
zapomenut”)

Vzhledem k tomu, Ze zpracovani osobnich udaju je ve
zdravotnictvi ve vétsiné stanoveno pravnimi
predpisy, je toto pravo omezeno v tomto pripadé.

Jako priklad Ize uvést:

zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a
podminkach jejich poskytovani (zakon o zdravotnich
sluzbach) § 53—-69 o zdravotnické dokumentaci a
provadéci vyhlaska MZ. 98/2012 Sb., o zdravotnické
dokumentaci ¢i § 70-78 tykajici se NZIS a Ihat
uchovavani osobnich udaja.

¢l. 18

pravo na omezeni zpracovani

Spravce omezi zpracovani, v kterémkoli z téchto
ptipadu:

1) subjekt udajl popira presnost osobnich
udajli, a to na dobu potfebnou k tomu, aby
spravce mohl presnost osobnich udajl ovérit;

2) zpracovani je protipravni a subjekt udajl
odmitd vymaz osobnich udaji a Zada misto
toho o omezeni jejich pouziti;

3) spravce jiz osobni Udaje nepotiebuje pro
Ucely zpracovani, ale subjekt udaju je
poZaduje pro urceni, vykon nebo obhajobu
pravnich narokd;

4) subjekt udajli vznesl namitku proti zpracovani
podle ¢l. 21 odst. 1, dokud nebude ovéreno,
zda opravnéné dlvody spravce prevazuji nad
opravnénymi davody subjektu udaju.

¢l. 19

oznamovaci povinnost ohledné
opravy nebo vymazu osobnich
udaji nebo omezeni
zpracovani

Spravce oznamuje jednotlivym pfijemclm, jimz byly
osobni Udaje zpfistupnény, veskeré opravy nebo
vymazy osobnich udajl nebo omezeni zpracovani
provedené v souladu s €l. 16, ¢l. 17 odst. 1 a ¢l. 18,

s vyjimkou ptipad(, kdy se to ukaZe jako nemozné
nebo to vyZaduje nepfimérené Usili, spravce
informuje subjekt Udajl o téchto pfijemcich, pokud
to subjekt udajl poZzaduje.
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Obsah

Dopad a event. konkrétni omezeni

pravo na prenositelnost udaju

Predavani osobnich udajd jednim spravcem spravci
druhému (za predpokladu technické proveditelnosti)
Ize realizovat pouze za kumulativniho splnéni 2
podminek:
» zpracovani zalozeno na souhlasu nebo
smlouvé a
» jedna se o automatizované zpracovani.

V pripadé poskytovani zdravotnich sluzeb a
zpracovdni zdravotnické dokumentace v mezich
platnych pravnich predpisd, se toto prdvo neuplatni

¢l.21 | pravo vznést namitku Sprdvce osobni Udaje dale nezpracovava, pokud
neprokaze zavainé opravnéné dlvody pro
zpracovani, které prevazuji nad zajmy nebo pravy a
svobodami subjektu Udaju, nebo pro uréeni, vykon
nebo obhajobu pravnich narokd.
¢l. 22 | pravo na to, aby subjekt tdaji | Spravce nesmi provadét vyhradné automatizované
nebyl predmétem individualni rozhodovani, v¢. profilovani,
automatizovaného s nasledujicimi vyjimkami:
rozhodovani, vé. profilovani » je zakonem stanoveno,
» je zaloZzeno na souhlasu subjektu,
» je nezbytné pro uzavieni smlouvy nebo jejiho
plnéni se subjektem.
¢l. 77 | pravo podat stiznost u Spravce se stava soucasti, resp. predmétem Setfeni.
dozorového uradu
¢l. 78 | pravo na ucinnou soudni
ochranu vici dozorovému
uradu
¢l. 79 | pravo na ucinnou soudni Spravce se stava stranou soudniho sporu.
ochranu vici spravci nebo
zpracovateli
¢l. 80 | pravo na to byt zastoupen Povinnost sprdvce jednat s takovymto subjektem,
neziskovym subjektem, ktery zastupuje subjekt udaju, napt. v pfipadé podani
organizaci nebo sdruzenim stiznosti.
¢l. 82 | pravo na nahradu ujmy Vznikne-li subjektu Udaja Ujma, at jiz hmotna ¢i ne-

hmotnd, ma sprdvce povinnost tuto Ujmu nahradit.
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8.2. Poskytovatel

U poskytovatell zdravotnich sluZzeb dochazi k rozSifeni povinnosti, které musi respektovat
v takovém rozsahu, jak byly popsany vyse.

Obdobné povinnosti s pfimérenymi Upravami se vztahuji i na ostatni subjekty v resortu
zdravotnictvi (platci, zfizovatelé, spravni Grady).

Zjednodusené schéma toku osobnich Udajl v resortu zdravotnictvi z hlediska poskytovatel( je
nasledujici:

Schéma toku osobnich udaji: poskytovatel zdr. sluzeb
URADY A PLATCI
v . Data = export ze zdravotnické
l zadosti data dokumentace (sluzby a Uhrady)
archivace archlvace archlvace
- — - — -
) .2 ;
Méd IIl. zadosti data 1
Primarni a
nasledna péce
[ Servis ] Data = zdravotnicka
) < e dokumentace
Mod L. (napr. laboratore, ZS, ...)
Lazkova péce
N— data souhlasy
Méd 1. v
Akutni ohrozeni
Zivota
—_— PACIENT

Rozsah osobnich udajq, se kterymi poskytovatelé zdravotnich sluzeb nakladaji, je mozné rozélenit
do nasledujicich kategorii osobnich udaju:

» Udaje pacient(, kdy zakladnim zdrojem dat je zdravotnicka dokumentace,
» Udaje zaméstnancu, kdy zakladnim zdrojem jsou osobni spisy,
» Udaje dodavatel(l, navazné na smlouvy o zpracovani osobnich udajl apod.

Poskytovatelé zdravotnich sluzeb zpracovavaji osobni Udaje, resp. jejich nakladani s osobnimi udaji
plné vyhovuje definici zpracovani ve smyslu ustanoveni €l. 2 bod 2) GDPR, kdy ,,zpracovanim® se
rozumi jakdkoli operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich udaja, ktery
je provadén pomoci ¢i bez pomoci automatizovanych postupt, jako jsou shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.
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Toky zpracovani osobnich udajl jsou:

a) ve vztahu k pacientdm — poskytovani informaci o zpracovani osobnich udajt i v pfipadé,
kdy je zpracovani provadéno na zakladé zakona bez jeho souhlasu ¢i pro splnéni pravni
povinnosti, dale potom v pfipadé poskytovani ,,nadstandardnich sluzeb” ¢i z pohledu
marketingového osloveni s nabidkou sluzeb — s jeho souhlasem;

b) ve vztahu k zaméstnanclim — zejména v souvislosti s pInénim pravnich povinnosti, zde je
nutné rozlisit, kdy je a neni nutny souhlas se zpracovanim osobnich udaju,

c) vevztahu k dodavatelim — obousmérné nakladani s osobnimi udaji, musi byt zakotvena
ochrana osobnich udaju.

Dalsim dllezitym aspektem je ¢asové hledisko. Situace je rozdilna, pokud:

a) je pacient v ptimém ohroZeni Zivota,
b) je pacientovi poskytovana akutni ¢i planovana zdravotni péce.

V prvnim pripadé dochazi k omezeni nékterych prav subjektu adajl. Jako priklad je mozné uvést
zdravotnickou zachrannou sluzbu zasahujici u pacienta v bezvédomi Ci pfi zastavé zakladnich
Zivotnich funkci.

Konkrétni kroky, které vyplyvaji pro poskytovatele zdravotnich sluzeb v pfipadé implementace
GDPR, mimo jiné zahrnuiji:

Clanek | Obsah Kroky
¢l. 24 zpracovavat osobni udaje Musi zavést technicka organizacni opatreni a
v souladu s GDPR dolozitelnd, Ze jsou Udaje zpracovavany v souladu
s GDPR, evidence a aktualizace, zpracovani
koncepce ochrany osobnich udaja.
¢l. 25 zamérna a standardni ochrana S pfihlédnutim ke stavu techniky, ndkladiim apod.
osobnich udaju zavedeni pseudonymizace, implementace do
vnitfnich normativnich akta.
¢l. 28 smlouvy o zpracovani Zpracovani novych smluvnich ujednani s kazdym
zpracovatelem zahrnujici vSechny pozadavky
GDPR, v¢. odkazli na certifikace Ci zajisténi auditd.
¢l. 29 zpracovani z povéreni spravce Uvést do vSech smluv o zpracovani osobnich
nebo zpracovatele udaja.
¢l. 30 zaznamy o Cinnostech Aktualizace systému vnitfnich normativnich akta
zpracovani tykajicich se ¢innosti zpracovani.
¢l. 31 spoluprace s dozorovym Gfadem | Event. zavedeni spoluprace s UOOU
¢l. 32 zabezpeceni zpracovani Aktualizace systému vnitfnich normativnich aktd
tykajicich se zabezpeceni zpracovani.
¢l. 33 ohlaseni poruseni zabezpeceni Uvést do vnitfnich normativnich akt(.
osobnich udaju dozorovému
uradu
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Clanek | Obsah Kroky
¢l. 34 ohlaseni pripadl poruseni Uvést do vnitfnich normativnich akt(.
zabezpeceni osobnich udajua
subjektu udaja
¢l. 35 posouzeni vlivu na ochranu Navazné na doporucujici stanovisko pracovni
osobnich udajt a pfedchozi skupiny WP 29 je nutno provést.
konzultace
¢l. 37— | jmenovani povérence na Jmenovat.
39 ochranu osobnich udajt
¢l. 42 vydani osvédceni Event. pozadat o vydani osvédceni certifikaéni
autoritu.
¢l. 44 a | pfedavani osobnich udajti do Upravit do vnitifnich normativnich akt( pro
nasl. tretich zemi a mezinarodnim predavani udaju.
organizacim

Zavérem lze konstatovat, Ze povinnosti poskytovatele zdravotnich sluzeb je mozno rozélenit do
dvou kategorii:

1) obecné povinnosti
2) povinnosti korespondujici s pravy pacientt.

Jak obecné povinnosti spravcu, tak i povinnosti korespondujici s rozsifenymi pravy pacientt jsou
popsany ve vyse uvedenych obecnych kapitolach s omezenimi, resp. specifiky popsanymi pro
resort zdravotnictvi v této kapitole.

8.3. Spravni a verejny subjekt

Na spravni organy a ostatni verejné subjekty jednajici ve verejném zajmu (MZ, krajské urady,
organy ochrany verejného zdravi, zdravotni pojistovny) se vztahuji vdechny vyse uvedené
povinnosti/dopady uvedené u poskytovatelll zdravotnich sluzeb. V nékterych pfipadech se déle
uplatni i zvlastni ustanoveni tykajici se vykonu verejné moci.

Jmenovani povérence pro ochranu osobnich Udajl je pro tyto subjekty povinné.

Pti vykonu vefejné moci je, mimo jiné, omezeno prdvo subjektu na vymaz osobnich udaju, pravo
byt zapomenut, stejné jako se neuplatni pravo na prenositelnost idajl. Toto pravo se neuplatni na
zpracovani nezbytné pro splnéni ukolu provddéného ve verejném zajmu nebo pfi vykonu verejné
moci, kterym je sprdvce povéren.

48



K EVROPSKA UNIE o Vi i s
i 5 Evropsky socialni fond Q '1 EIINISTERST O ZDRAVOTNICTVI UZIS
e Operaéni program Zaméstnanost - ESKE REPUBLIKY

JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

8.4. Primarni a sekundarni zpracovani klinickych dat pro vyzkum na zakladé
zakona

Na spravce a zpracovatele v pfipadé primarniho a sekundarniho zpracovani klinickych dat
stanovenych v zdkoné se vztahuji vySe uvedené povinnosti/dopady uvedené u poskytovatell
zdravotnich sluzeb popsané vySe, avSak s omezenimi uvedenymi nize.

V pripadé sekundarniho zpracovani se jedna zejména o zpracovani osobnich udajd pro presné
specifikované oblasti stanovené zakonem. Relevantni zakony v této oblasti jsou napf. zakon

€. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zdkon o zdravotnich
sluzbach) ve znéni pozdéjsich predpist v paragrafech 70 az 78 nebo zékon ¢. 378/2007 Sb.,

o lécivech ve znéni pozdéjsich predpisl ¢i zakon ¢. 258/2000 Sb., o ochrané verejného zdravi ve
znéni pozdéjsich predpisa.

Zivotni cyklus zpracovani osobnich tdajll je stanoven zakonem, stejné jako rozsah &i Gcel jejich
zpracovani a ddle i dal$i podminky ¢i omezeni. Standardni Zivotni cyklus zpracovani osobnich
udajl, tedy konkrétné zahrnuje:

> sbér,

» uchovavani,

» analyza ¢i jiné formy konkrétniho zpracovani ¢i vyuZiti,
» predavani,

» likvidaci.

Obecné lze konstatovat, Ze na primarni a sekundarni zpracovani dat za ucelem archivace ve
vefejném zajmu, pro Ucely védeckého a historického vyzkumu a pro statistické ucely se GDPR
vztahuje s vyjimkami, resp. omezenimi, které GDPR pfipousti. Tedy, jak jiz bylo popsano vyse,
jedna se o nasledujici okruh jednotlivych prav subjektu Gdaj(, ktery je mozné zakonem omezit:

Dle ¢lanku 89 odst. 2 a 3 plus ustanoveni uvedena vysSe existuje moznost stanovit odchylky pravem
¢lenského statu nebo EU: zde je v CR nezbytné nutno vyjasnit, zda je zakon €. 372/2011 Sb.,

o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach) a ostatni
pravni predpisy ve zdravotnictvi dostate¢nou pravni tpravou.

8.4.1. Vyjimky pro ucely védeckého a historického vyzkumu a pro statistické ucely

Pro ucely védeckého a historického vyzkumu a pro statistické ucely se jedna o moznosti Uprav
povinnosti spravc ¢i prav subjektd udajd, a to v nasledujicich ¢lancich:

Clanek | Obsah

¢l. 14 pravo subjektu udajt na informace poskytované v pfipadé, Ze osobni tdaje nebyly
ziskany od subjektu udaju

¢l. 15 pravo subjektu udaji na pfistup k osobnim udajim

¢l. 16 pravo subjektu udajti na opravu

pravo subjektu udajt na doplnéni neuplnych osobnich udaja

¢l. 17 pravo na vymaz
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Clanek | Obsah

¢l. 18 pravo na omezeni zpracovani

¢l. 21 pravo vznést namitku

Je nutné na tomto misté konstatovat, Ze tyto vyjimky musi byt uvedeny explicitné zakonem.
Jednim z pfikladt je Narodni zdravotnicky informacni systém a jeho pravni Uprava stanovena
zakonem €. 372/2011 Sb., o zdravotnich sluZbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach) § 70-78.

8.4.2. Vyjimky pro ucely archivace ve verejném zajmu

Pro ucely archivace ve verejném zajmu se jednd o moznosti Uprav povinnosti spravcu ¢i prav
subjektd udaju, a to v nasledujicich ¢lancich:

Clanek | Obsah

¢l. 14 pravo subjektu udajt na informace poskytované v pfipadé, Ze osobni tidaje nebyly
ziskany od subjektu udaju

¢l. 15 pravo subjektu udaji na pFistup k osobnim udajim

¢l. 16 pravo subjektu udajli na opravu

pravo subjektu udajii na doplnéni netplinych osobnich udajt

¢l. 17 pravo na vymaz

¢l. 18 pravo na omezeni zpracovani

¢l. 19 oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdajii nebo omezeni
zpracovani

¢l. 20 pravo na prenositelnost udajt

¢l. 21 pravo vznést namitku

| zde je nutné konstatovat, Ze omezeni je platné pouze v pripadé, Ze je omezeni explicitné
stanoveno pravnimi predpisy.

8.5. Primarni a sekundarni zpracovani klinickych dat bez zdkonného zmocnéni

Pokud se jednd o primarni nebo sekundarni zpracovani klinickych dat bez zdkonného zmocnéni,
muzZe byt takovéto zpracovani osobnich Udaji povazovano za zakonné za predpokladu, Ze byl
subjektem udaji udélen k takovémuto zpracovani souhlas.
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9. Konkrétni kroky implementace

Konkrétni postup implementace u kazdého spravce je plné vjeho moci, resp. zalezi na jeho
rozhodnuti. Jednou z moZnosti je nasledujici postup, ktery je postupem doporucenym. Mize
zahrnovat nasledujici postupy, které by mély byt promitnuty do ¢asové osy harmonogramu:

Postup implementace GDPR

Analyza
souladu
operaci s GDPR
Audit osobnich Audit procest Analyza rizik
udaju zpracovani OPATRENI K
KATALOG osobnich udaju ZAJISTENI SOULADU
OSOBNICH UDAJU KATALOG OPERACI S GDPR

Realizace technickych a
organizacnich opatreni

Vybér vhodnych Specifikace
technickych organizaénich
prostfedku opatfeni

Ucinnost GDPR
(25. kvétna 2018)

9.1. Katalog osobnich udaju

Na samotném pocatku postupu je vhodné zpracovat katalog osobnich udajd, vc. jejich
kategorizace. Jedna se o uzZiteCny nastroj a vhodny prvni krok. Jedna se o revizi vSech osobnich
udaju, se kterymi spravce, resp. zpracovatel naklada.

V pripadé resortu zdravotnictvi by se mélo jednat zejména o ¢lenéni osobnich udajd na:

» standardni osobni Udaje,

» zvlastni kategorie osobnich udaja (citlivé osobni udaje).
Katalog osobnich udaja by mél zaroven obsahovat specifikaci ucelu, resp. pravniho titulu jejich
zpracovani a rozsah opravnénych zajmu. Ke vSem osobnim adajiim by mély byt zaroven pfifazeny
jednotlivé informacni systémy, ve kterych jsou tyto Udaje shromazdény a uchovavany.
Pfesna struktura, resp. forma katalogu osobnich udajl neni stanovena. Pfistupy k tvorbé katalogu

osobnich Udajd mohou byt rlizné. V pfiloze €. 4 naleznete moZnosti pfistupu pro zpracovani
takového katalogu osobnich udaji. Jednim z moZnych pfistup( je pfistup z pohledu datového
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zdroje, informacniho systému, organizacni slozky poskytovatele zdravotnich sluzeb apod. Blizsi
informace pfinasi pfimo uvedena pfiloha ¢. 4.

9.2. Katalog operaci zpracovani osobnich udaju

Zpracovani prehledu vSech procesu zpracovani ve vazbé na jednotlivé kategorie osobnich udaja.
Katalog operaci by mél obsahovat zejména:

» prijemce, resp. kategorie pfijemcu,

» typy zpracovani (napf. validace dat, nahlizeni apod.),
» o0soby opravnéné pristupem k osobnim udajam,

» dobu jejich uchovavani,

» zpusob likvidace.

Katalog operaci by mél zohlednovat zejména standardni Zivotni cyklus zpracovani osobnich udajd,
tedy konkrétné:

> sbér,

» uchovavani,

» validace, analyza ¢i jiné formy konkrétniho zpracovani ¢i vyuziti,

» predavani,

» likvidace.
Ke vSem operacim by mély byt zaroven pfifazeny jednotlivé informacni systémy, jichZ bude pfi
operacich vyuzito, pokud tomu tak je.

Pfesna struktura, resp. forma katalogu operaci s osobnimi Udaji neni stanovena. V pfiloze ¢. 4
naleznete velmi jednoduchou osnovu pro zpracovani takového katalogu operaci s osobnimi udaiji.

Zavérem k bodim 8.1 a 8.2 je moZné uvést tu skutecnost, Ze zpracovanim katalogu osobnich
udaja a katalogu operaci s nimi provadénymi, stejné jako informaci o tom, kde jsou uvedené
operace dokumentovany a kdo je za né odpovédny, dochazime k zakladni inventarizaci
zpracovavanych udajli a zaroven se tyto dokumenty stavaji zakladnim kamenem pro zpracovani
analyzy souladu s GDPR.

9.3. Analyza souladu s GDPR

Ke zpracovanému katalogu procesu zpracovani je nezbytné nutné prifadit adekvatni povinnosti dle
GDPR. Vysledkem je stav pfipravenosti na GDPR.

Jednim ze dvou zakladnich princip(, na kterych je zaloZeno GDPR, je princip odpovédnosti spravce.
Spravce musi dodrzet zasady obsazené v ¢l. 5 odst. 1 GDPR a zaroven musi byt schopen tento
soulad dolozit.

K prokazani, resp. dolozeni souladu mohou slouzit kodexy chovani, ziskani osvédceni ¢i certifikace,
pfipadné zaznamy o ¢innostech zpracovani.

Ke zpracovani zaznamu o ¢innostech zpracovani lze pfistoupit riznym zptisobem, je vsak
nezbytné nutné dodrzet zakladni parametry stanovené GDPR, a to bez vyjimky. Zaznamy
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o ¢innostech zpracovani se lisi v subjektu, ktery ma povinnost tyto zaznamy o ¢innostech
zpracovani vést. Jsou tedy odliSné pro spravce a zpracovatele.

V priloze €. 6 je pouze v obecnych bodech naznacena struktura prokazani souladu zalozena na
zaznamech o c¢innostech zpracovani, ktera by méla tvofit ucelenou dokumentaci. Zaznamy

o ¢innostech zpracovani predstavuji souhrn veskeré dokumentace, kterd je vedena ke zpracovani
osobnich udajd, at jiz spravcem, tak i zpracovatelem. Jeho obsahem mohou byt jak konkrétni
pravni predpisy, resp. pravni analyza i rozbor, pokud se jedna o zakonem stanovené povinnosti Ci
dokumentace jednotlivych informacnich systém( dodavana dodavatelem informacnich
technologii. Nezbytnou soucasti je i souhrn vnitfnich normativnich aktd tykajici se ochrany
osobnich Uudajd i bezpeénosti informaci.

9.4. Analyza rizik

Dalsim krokem by méla byt identifikace rizik, ktera pfi stavajicim stavu zpracovani osobnich udaju
hrozi pravim a svoboddm subjektl osobnich udaju.

Hlavnim principem implementace GDPR je pfistup zaloZeny na riziku. Znamena to, Ze v prvé radé
je nezbytnosti vyhodnotit rizika, nasledné pak rizika posoudit a rozhodnout o pfijeti opatieni ke
snizeni a eliminaci rizika nebo riziko pfijmout.

Pro riziko existuje celd fada definic. Riziko je nejcastéji definovano jako soucin velikosti nasledk
nezadouci udalosti a pravdépodobnosti, Ze k uvedené nezadouci udalosti dojde.

Analyza rizik by méla obsahovat stanoveni pravdépodobnosti a miry rizika, a to vzhledem
k povaze, rozsahu, kontextu a ucelu zpracovani.

Z pohledu analyzy rizik by mélo byt stanoveno, zda zpracovani osobnich Udaju predstavuje riziko
nebo vysoké riziko pro prava a svobody subjektu udaja.

Na zakladé analyzy rizik by mél byt zpracovan navrh konkrétnich opatfeni ke snizeni
pravdépodobnosti a zavaznosti rizik identifikovanych analyzou.

Proces analyzy, hodnoceni a fizeni rizik je zakladem implementace Uspésného systému fizeni
ochrany osobnich udaj(, resp. ochrany prdv a svobod subjekti osobnich Gdajd, jejichZ je dana
instituce spravcem, event. zpracovatelem. Souvisi s bezpecnosti informaci (ISMS) a tvofi
vyznamnou soucast standardu ISO/IEC 27001. Pouze tim, Ze se plné porozumi rizikim, se zajisti, Ze
zavedené kontroly jsou dostatecné k tomu, aby poskytly odpovidajici Uroven ochrany pred
ohroZenim prav a svobod subjektd osobnich udaja.

Pravidelné vyhodnocovani rizik a uplatiovani komplexnich kontrol jsou zasadni pro trvalou dlvéru
klientl a pro plnéni povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfilis castymi
hrozbami.

Timto postupem je zajiSténo, Ze rizika jsou Ucinné fizena a kontrolovana.

V priloze €. 6 tohoto dokumentu jsou nastinény strukturované body analyzy rizik.
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9.5. Technicka opatreni

Technicka opatreni spocivaji ve vybéru vhodnych technickych prostfedkd ochrany osobnich udaju.
Stejné jako v pfipadé ostatnich konkrétnich implementacnich krokl je mozné vychazet

z bezpecnostnich norem I1SO 27002 a je vhodné zavést systém fizeni bezpecnostnich opatreni
podle normy ISO 27001.

9.6. Organizacni opatreni

Jednim ze zakladnich organizacnich opatreni je jmenovani povérence pro ochranu osobnich udaja,
dalsim opatfenim je pak Uprava systému vnitfnich normativnich akt(, v¢. zakladnich dokument.

Konkrétni organizacni opatteni by méla vychazet z konkrétnich podminek kazdého poskytovatele
zdravotnich sluzeb, resp. spravce ¢i poskytovatele.

9.7. Skoleni zaméstnanci

O vSech realizovanych opatfenich by méli byti proskoleni nejen zaméstnanci spravce a
zpracovatele, ale i zaméstnanci ¢i pracovnici dodavatel( ¢i dalSich zpracovatell v pripadech
fetézeni zpracovani.

O provedenych skolenich by mély byt provadény zaznamy, explicitné prokazujici pravidelna
proskoleni u vSech zaméstnancd.

9.8. Pravidelna aktualizace a audit

Vy3e uvedeny postup je nutné pravidelné a priibéiné hodnotit a aktualizovat. Casova frekvence
prabéziného hodnoceni by méla byt stanovena vnitfnimi normativnimi akty spravce i
zpracovatele.

Casovy harmonogram by mél zahrnovat:

a) pravidelnou lh(tu pro audit a aktualizaci
b) ad hoc audity ¢i aktualizace napf. v pfipadech poruseni ochrany osobnich udajd. Nezbytné
vsak v pripadé zavadéni novych operaci zpracovani osobnich udaju.

Zavérem ktéto kapitole je nutné konstatovat, Ze kaidy spravce by mél jednak stanovit
zaméstnance zodpovédného za ochranu osobnich tdaju ¢i tym zaméstnanci, ktery bude fadnou
ochranu osobnich udajt zajistovat. Kontrolni a konzultaéni role pak pfislusi povéfenci pro
ochranu osobnich udaji. To nic neméni na skutecnosti, Ze s ochranou osobnich tdaju by méli
byti seznameni vSichni zaméstnanci spravce i jeho dodavatelé a méli by dodrzovat nastavena
pravidla vnitfnimi normativnimi akty spravce.
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10. Souhrn — executive summary - pro poskytovatele
zdravotnich sluzeb

Po precteni tohoto materidlu si jisté polozite mnoho otazek a bezesporu jedna z nich ¢i velmi
podobna bude znit - jakymi kroky a kde zacit a co konkrétné délat? Jak promitnout do bézné praxe
tento material?

V nasledujicim shrnuti naleznete velmi zjednoduseny nastin zakladnich krokt ¢i postupi a jejich

7

vazbu na jednotlivé ¢asti tohoto materialu a odpovédi na nékteré otazky.
Pozndmka:
Vztahuje se GDPR na ambulantni sféru?

Odpoveéd’ zni zcela jednoznaéné ano. Na strané druhé existuje jedna z vyjimek pro ambulantni
sféru, kdy vySe zminéna Pracovni skupina WP29 vydala k této problematice voditka pro posouzeni
vlivu obsahujici celkem 10 charakteristik zpracovani osobnich udajd; pfi splnéni 2 znich je
posouzeni vlivu nezbytné. Pro resort zdravotnictvi plati v tomto ustanoveni vyjimka pro
ambulantni sféru, resp. v pfipadech poskytovatel( poskytujicich primarni ambulantni péci neni
nutné zpracovavat posouzeni vlivu na ochranu osobnich udaju.

10.1. Kdo se bude v organizaci vénovat ochrané osobnich udajt

Prvni odpovédi je, Ze odpovédnost za ochranu osobnich Udaju leZi na spravci. Jinymi slovy zamyslet
se nad zakladnimi kroky by mél jisté samotny sprdvce osobnich udajd. Jiné zamysleni bude pro
ordinace o sile jednoho Iékare s jednou zdravotni sestrou, jiné pro poskytovatele zdravotnich
sluzeb Citajici velké mnozstvi zdravotnickych pracovnika.

Zlaté pravidlo dle GDPR, nehledé na jakykoliv metodicky navod obdrzeny odkudkoliv, zni:
Odpovédnost za ochranu osobnich Gdajl lezi pouze a jediné na spravci i zpracovateli osobnich
udaju. Ani vydané osvédceni souladu s GDPR nezbavuje spravce ¢i zpracovatele jejich

odpovédnosti.
Uplné prvnim krokem by mélo byt zvazeni, kdo se bude v organizaci vénovat samotnému

zpracovani implementace GDPR. Zaroven je nutno zvazit jmenovani povérence na ochranu
osobnich udaja.

Jiz v pfipadé této prvotni Uvahy je nutno pfipomenout, Ze povérenec pro ochranu osobnich udaju
(DPQ) neni tim, kdo bude zpracovavat vSechny implementaéni kroky. Naopak on by mél pouze
dohlizet na jejich zpracovani a poskytovat konzultace.

Proctéte si opétovné pozorné zakladni napli cinnosti povéfence pro ochranu osobnich udajt,
ktera zacina na str. 21 tohoto dokumentu.

Jak vyplyva z vySe uvedeného, konkrétnimu zpracovani implementacnich krokd GDPR by se mél
vénovat v idedInim pripadé interni zaméstnanec (ALE externi spoluprace neni vyloucena), ktery by
nastavil zakladni implementacéni kroky.

Priklad:
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MuZe to byt zaméstnanec zodpovidajici za bezpecnost informaci, m(iZe to byt pracovnik
zodpovidajici za IT systémy, m(iZe to byt zaméstnanec zodpovédny za nastaveni ISO norem, muze
to byt zaméstnanec pravniho oddéleni.

Tento zvoleny zaméstnanec bude spolupracovat:

» se vsemi zaméstnanci zpracovavajicimi osobni udaje,

» s odbornymi pracovisti v pfipadé, kdy vyvstanou konkrétni otazky (napf. pravniho
charakteru — pravni oddéleni Ci externi pravnik, technologie IT — interni zaméstnanec
s odpovédnosti za IT i externi dodavatel).

Navazné na velikost organizace Ci s pfihlédnutim k rozsahu zpracovavanych ukolli se mize
jednat o jednotlivce ¢i o spolupracujici tym vice pracovnikl. V pfipadé ambulanci s jednim
lékafrem ¢i zdravotni sestrou to muzZe byt lékaF sam ¢i je moZné zvolit spolupraci s jinymi
poskytovateli zdravotnich sluzeb Ci zvolit externi zajisténi. VSe jest to o rozhodnuti samotného
spravce.

10.2. Je nutné jmenovat povérence pro ochranu osobnich udaju, a kdo jim muze
byt?

Pokud jiz mate nastaveno, kdo bude zajistovat implementaci GDPR po realizacni strance, vyvstane
Vam otazka, zda vlibec jmenovat povérence pro ochranu osobnich Udajt a kdo mize byt
povérencem pro ochranu osobnich udaj.

Proctéte si opétovné pozorné, ktery subjekt ma za povinnost jmenovat povérence pro ochranu
osobnich udaji — opét na str. 21 tohoto dokumentu.

Poskytovatel IGzkové péce jmenuje povérence pro ochranu osobnich udaju vzdy.
Zakladnimi parametry, kromé informaci uvedenych vyse, jsou tyto:

» musi mit pfistup k top managementu neomezeny,

» musi mit pfistup k veSkerym informacim tykajicim se zpracovani osobnich udajq,

» nesmi byt ve stfetu zajm0.
S prihlédnutim k jejich organizacni strukture a velikosti je jmenovan jediny povérenec pro
ochranu osobnich udajt pro nékolik spravci/zpracovateld. Je nutné splnit nékolik podminek a
jednou z nich je napft. jeho snadna dosazitelnost.

Priklad:

Povérenec mulzZe byt internim zaméstnancem s tim, Ze v organizacni strukture je jeho zarazeni
pfimo pod statutdrnim organem organizace ¢i v obdobném postaveni, které splfiuje zakladni
pozadavky uvedené vyse. S povéfencem je uzavirdna pracovni smlouva, kterd muze poskytnout
potiebné zaruky nezdvislosti povérence.

Povérenec mUze byt i externim dodavatelem.

Kazda jednotliva ambulance o sile jednoho lékafe a jedné zdravotni sestry nemusi mit
jmenovaného povérence pro ochranu osobnich udajl, na strané druhé neni vylouc¢ené, aby méla
spole¢ného povérence pro ochranu osobnich udaju s jinymi poskytovateli zdravotnich sluzeb.
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10.3. Cim zadit

Pracovnici zodpovédni za zajisténi implementace GDPR by si v tvodu méli zodpovédét nékteré
zakladni otazky, které s implementaci souviseji a po vyhodnoceni odpovédi na né zpracovat
ucelenou zpravu top managementu organizace, v¢. harmonogramu ke schvaleni.

Checklist zakladnich parametrl implementace GDPR naleznete v pfiloze ¢. 3 tohoto dokumentu.

Jiz na tomto misté musime upozornit na nutnost spoluprace s DPO, pokud je jmenovan.

10.4. Inventura osobnich udaju

Zakladnim implementacnim krokem je inventura osobnich udajd a tedy konkrétné zpracovani
katalogu osobnich tdajl a katalogu operaci s nimi realizované v organizaci.

Popis katalogu osobnich uUdaji a operaci snimi naleznete ramcové v popisu zakladnich
implementacnich krokd na stranach 51 a 52 tohoto dokumentu a konkrétni moZnou podobu,
resp. moznosti pfistupu k tvorbé katalogu osobnich udaji a ke katalogu operaci naleznete
v priloze €. 4 tohoto materialu.

Priklad:

V této fazi si mlzZete vypracovat vlastni tabulky pfi vyuZziti nastavenych ciselnikd ¢i domluvit se

s dodavatelem IT technologii na zpracovani specidlniho SW. Stejné tak je mozné zaukolovat
vSechny organizacni jednotky poskytovatele (napt. jednotlivé kliniky ¢i oddéleni) nebo zacdit
predvyplnénim nékterych kategorii pfimo pracovniky zodpovédnymi za implementaci GDPR nebo
jinymi odbornymi Utvary (napt. persondlni odbor atd.) ¢i si vzit tabulky a pokusit si je vyplnit sdm
vlastnimi silami.

Zavérem k tomuto bodu je mozné uvést tu skutecnost, Ze zpracovanim katalogu osobnich udaju
a katalogu operaci s nimi provadénymi, stejné jako informaci o tom, kde jsou uvedené operace
dokumentovany a kdo je za né odpovédny, dochazime k zakladni inventarizaci zpracovavanych
udaja a zaroven se tyto dokumenty stavaji zakladnim kamenem pro zpracovani analyzy souladu
s GPDR ¢i zaznamum o ¢innostech zpracovani, kterymi se soulad prokazuje.

10.5. Analyza souladu

Po inventure osobnich udaju si zpracujete analyzu souladu s GDPR. Jejim hlavnim cilem je
vyhodnoceni, jak jsou plnény zasady GDPR a plnény jednotlivé povinnosti GDPR spravci, event.
zpracovateli stanovené.

Obecné informace ke zpracovani analyzy souladu naleznete na str. 52 materialu a prakticky
ndvod na jeji zpracovani naleznete v priloze €. 5 tohoto materialu.

Analyzu souladu by nasledné mél posoudit povérenec pro ochranu osobnich udaj(, je-li jmenovan.

V priloze €. 5 je pouze v obecnych bodech naznacena struktura prokazani souladu zalozena na
zaznamech o ¢innostech zpracovani, kterd by méla tvofit ucelenou dokumentaci. Zaznamy

o ¢innostech zpracovani predstavuji souhrn veskeré dokumentace, kterd je vedena ke zpracovani
osobnich udajd, at jiz spravcem, tak i zpracovatelem. Jeho obsahem mohou byt jak konkrétni
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pravni predpisy, resp. pravni analyza i rozbor, pokud se jedna o zakonem stanovené povinnosti Ci
dokumentace jednotlivych informacnich systém( dodavana dodavatelem informacnich
technologii. Nezbytnou soucasti je i souhrn vnitfnich normativnich aktd tykajici se ochrany
osobnich Uudajd i bezpeénosti informaci.

Priklad:

Zaznamy o Cinnostech zpracovani obsahuji v idealnim pfipadé nejen informace explicitné
stanovené v GDPR v ¢lenéni na spravce a zpracovatele, ale i komplex ucelené dokumentace
jednotlivych IT systém{ (napt. CRF), ale také uceleny systém vnitinich pravnich predpisU
organizace, ktery kodifikuje ochranu osobnich Gdaj(i v organizaci, napf. i v€etné bezpecnostni
dokumentace ¢i dokumentace norem ISO.

Ke zpracovani zaznami o cinnostech zpracovani lze pfistoupit rliznym zplsobem, je vsak
nezbytné nutné dodriet zakladni parametry stanovené GDPR, a to bez vyjimky. Zaznamy
o Cinnostech zpracovani se lisSi v subjektu, ktery ma povinnost tyto zaznamy o cinnostech
zpracovani vést. Jsou tedy odlisné pro spravce a zpracovatele. U organizacné mensich subjektu
je nutné tyto zaznamy o cinnostech zpracovani pfizplsobit velikosti ambulance. Jedna se
konkrétné o to mit zmapovany vSechny dCinnosti zpracovani alespon v rozsahu, ktery je
jmenovité, resp. taxativné dan GDPR.

10.6. Analyza a hodnoceni rizik

Dalsim krokem ¢&i krokem soubéZznym by méla byt analyza rizik. Hlavni vyznam této Cinnosti odpovi
na otazku, zda v organizaci existuji ¢i neexistuji rizika pro prava a svobody subjekt( udajt, zaroven
v pripadé existence rizika vytvori systém jejich hodnoceni a rozcleni na kategorie.

Tento proces je zcela nezbytny pro nasledné kroky, na které GDPR pamatuje (napt. konzultace

s dozorovym Uradem v pripadé detekovaného vysokého rizika pro prava a svobody subjektu
udajt).

Obecné informace k analyze a hodnoceni rizik naleznete na str. 53 materialu a prakticky navod
na jeji zpracovani naleznete v priloze €. 6 tohoto materialu.

10.7. Technicka a organizacni opatreni

Z jiz zpracované analyzy rizik i analyzy souladu pak m{ze vyplynout:

» jednak ta skutecnost, Ze technicka a organiza¢ni opatfeni jsou v poradku a v tomto pripadé
se pouze pfipoji ¢i stanou soucasti komplexni dokumentace zpracovani a ochrany osobnich
Udaju v organizaci nebo

» nutné pfijeti novych technickych a organizacnich opateni.

Jevi se vhodnym rozélenit tato opatfeni ve vazbé na kategorizaci rizik na vysoké riziko, nizké riziko
a riziko zbytkové spolu se specifikaci osobnich udajl, kterych se tato opatfeni tykaji.

Obecné informace k analyze a hodnoceni rizik naleznete na str. 53 materialu a karty opatreni
naleznete v priloze ¢. 7 tohoto materialu.

58



KRR EVROPSKA UNIE ' v Vi ; P
i 5 Evropsky socialni fond 9 '1 PjIINISTERST O ZDRAVOTNICTVI UZIS
e Operaéni program Zaméstnanost - CESKE REPUBLIKY

JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

Priklad:
Mozné primérené pouzit dokumentaci pro certifikaci, resp. normy kvality 1SO.

V pripadé organizacnich opatfeni nezapomenout na Upravu vnitfnich normativnich akt(i a zejména
pak i veskerych smluv o zpracovani osobnich udaju.

Parametry smlouvy o zpracovani osobnich udaji ve vazbé na jednotlivé clanky GDPR a
povinnosti tam stanovené naleznete v pfiloze ¢. 2 tohoto dokumentu. Obecny popis pak na
strané 17 tohoto dokumentu.

10.8. Jednani s dodavatelem IT technologii (NIS)

V momenté, kdy z uceleného procesu vyplyne nutnost realizace technickych opatreni, je nutno
zvazit, zda je mozné realizovat opatieni vlastnimi silami, event. in-house vyvojem anebo zacit
v této fazi jednat s dodavatelem IT technologii o zménach.

Dale potom v pripadé spoluprace s ostatnimi dodavateli je nutné zrealizovat nové smlouvy
0 zpracovani osobnich Udaju tak, jak byly popsany v predchazejicim bodé 9.7.

10.9. Zpracovani informaci pro pacienty o zpracovani osobnich udajt

V momenté, kdy mate zpracovany Ci pfipraveny k realizaci technicka i organizacni opatreni — je
mozné, resp. nutné zpracovat informaci pro pacienty ¢i potencidlni pacienty. Doporucujeme
zpracovat zakladni informace o zpracovani osobnich Udajl a jejich ochrané na webové stranky (zde
pripominame nutnost sledovat legislativni proces nového zdkona nahrazujiciho zakon ¢. 101/2000
Sb., o ochrané osobnich udaji a zméné nékterych zakond, ktery navrhuje moznost informovanosti
subjektu udajl na webovych strankach) a dale pfipojit i pravni rozbor, zejména co se tyce pravniho
titulu — pInéni pravni povinnosti stanovené spravci osobnich tdaja.

Na zvazeni je pisemna informace predavana v listinné podobé.

Obecné informace naleznete v ptiloze ¢. 8 tohoto dokumentu a vdokumentu samotném
u jednotlivych dopadu pro spravce.

10.10. Skoleni zaméstnanci

Mate-li spInény vSechny vyse uvedené kroky, nezbyva, nez proskolit zaméstnance. Forma jejich
proskoleni, at jiz osobni ¢i elektronicka, je pIné v kompetenci poskytovatele zdravotnich sluzeb.
Nezapomente na prokazatelné proskoleni zaméstnanc.

O vsech realizovanych opatrenich by méli byti proskoleni nejen zaméstnanci spravce a
zpracovatele, ale i zaméstnanci ¢i pracovnici dodavatell ¢i dalSich zpracovatel( v pripadech
fetézeni zpracovani.

O provedenych Skolenich by mély byt provadény zaznamy, explicitné prokazujici pravidelna
proskoleni u vSech zaméstnanc.

U organizacné mensich jednotek staci zjednodusena forma.

Obecné informace naleznete v dokumentu na str. 41 a 54.
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10.11. Audit a aktualizace
Opakovani je matka moudrosti, pravil klasik. Nezapomerite, prosim, nastavit frekvenci auditu a
pravidla aktualizace.

Vy$e uvedeny postup je nutné pravidelné a priibézné hodnotit a aktualizovat. Casova frekvence
prabéziného hodnoceni by méla byt stanovena vnitfnimi normativnimi akty spravce Ci
zpracovatele.

Obecné informace naleznete v dokumentu na str. 54.

Harmonogram nastavenych krokti by mél byt v idealnim pripadé kompletné dokoncen
k 25. kvétnu 2018.
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11. Zaveér

Slova zavérem? Jen prani, aby se Vam implementace GDPR v rdmci moznosti podafila!

Zakladni pravidla pro implementaci GDPR budou pravidelné aktualizovana navazné na vykladova
stanoviska pracovni skupiny WP 29 a Utadu pro ochranu osobnich udajq.



*
*
*

* 5k

* X %
*

*

EVROPSKA UNIE ’ ’1 MINISTERSTVO ZDRAVOTNICTVI
(A2

Evropsky socialni fond CESKE REPUBLIKY UZIS

Operacni program Zaméstnanost
JAK IMPLEMENTOVAT NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679

Zdroje/literatura:
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Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)

webové stranky Uradu pro ochranu osobnich udajti
https://www.uoou.cz/obecne%2Dnarizeni%2Deu%2Dgdpr/ds-3938/p1=3938

zakon €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zakon(, ve znéni pozdéjsich
predpisu

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon

o kybernetické bezpecnosti), ve znéni pozdéjsich predpisa

zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon

o zdravotnich sluzbach) ve znéni pozdéjsich predpist — explicitné pro resort zdravotnictvi, zejména
ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS

zakon €. 373/2011 Sb., o specifickych zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o specifickych zdravotnich sluzbach)

zakon €. 374/2011 Sb., o zdravotnické zachranné sluzbé

zakon ¢. 89/1995 Sb., o statni statistické sluzbé

zakon €. 262/2006 Sb., zakonik prace

zakon €. 48/1997 Sb., o verejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(

zakon €. 378/2007 Sb., o lé¢ivech

zékon ¢. 123/2000 Sb., o zdravotnickych prostfedcich

zédkon €. 258/2000 Sb., o ochrané vefejného zdravi

zadkon ¢. 40/2009 Sb., trestni zakonik

zdkon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a organli a 0 zméné nékterych
zakonU (transplantacni zakon)

zédkon €. 296/2008 Sh., o zajisténi jakosti a bezpecnosti lidskych tkani a bunék uréenych k pouziti

u ¢lovéka a 0 zméné souvisejicich zakonu (zakon o lidskych tkanich a bunkach) atd.

dokument pracovni skupiny WP29 obsahujici voditka k posouzeni vlivu na ochranu osobnich udaju
a navod pro hodnoceni Urovné rizika zpracovani dostupné z

https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=23837
adaptacni zakon (navrh) k zdkonu ¢. 101/2000 Sb., o ochrané osobnich udajl

dokument pracovni skupiny WP29 obsahujici voditka k pfenositelnosti Udajl dostupné z
https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=23461
dokument pracovni skupiny WP 29 obsahujici voditka k povéfenctim pro ochranu osobnich udaju
dostupné z

https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=23463
Zakon o ochrané osobnich Gdaji. Komentar, ISBN: 978-80-7179-226-0, JUDr. Alena Kucerova

a kolektiv

Doporuceni Komise 2003/361/ES

zakon €. 89/2012 Sb., obéansky zakonik

Metodické doporuceni k organizaéné technickému zabezpeceni funkce povéfence pro ochranu
osobnich tGdajd v podminkach obci vydaného MV CR ze dne 10. 8. 2017.
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Pfiloha €. 1: Vazba prav subjektu udajd na pravni titul jejich zpracovani

Pravni davod Informovani, Informovani, Pravo na Pravo na Pravo navymaz Pravo na Pravo na Pravo Pravo nebyt
jsou-li udaje jsou-li udaje pristup opravu (Fetézeni) omezeni prenositelnost vznést podroben
ziskany od ziskany z jiného (Fetézeni) zpracovani (smlouva, namitku automatizo-
subjektu udaji  zdroje (Fetézeni) souhlas a vanému

automatizované rozhodovani
zpracovani)
13 14 15 16 17 18 20 21 22

Pravni Ano Ne, je-li Ano Ano Ne Ano Ne Ne Ne, pokud neni

povinnost vyslovné (do skartacni povoleno pravnim

uloZena spravci stanoveno Ihaty) predpisem
predpisem spolu stanovicim zaruky
se zdrukami

Zivotné dilezity l\E Ne, je-li Ano Ano Ne Ano Ne Ne Ne, pokud neni

zajem subjektu vyslovné (ne do skartacni povoleno pravnim

udaja stanoveno Ihaty) predpisem
predpisem spolu stanovicim zaruky
se zarukami

Souhlas Ano, upozornit ~ Ano Ano Ano Ano Ano Ano Ne Ne, pokud je

udéleny na moznost (ale mUZe souhlas vyslovny

subjektem odvolani odvolat

udaja souhlasu souhlas)

PInéni smlouvy, W\l Ano Ano Ano Ano Ano Ano Ne Ano

smluvni stranou

je subjekt udaja

Ukol ve Ano Jako pravni Ano Ano Ne Ano Ne Ano Ne, pokud neni

verejném zajmu povinnost. Ne, (do skartacni povoleno pravnim

nebo vykon pokud by Ihlty, pokud je) predpisem
pravomoci poprelo smysl stanovicim zaruky
zpracovani

Opravnény Ano Ano. Ne, pokud  Ano Ano Ano. Ne, pokud  Ano Ne Ano Ano

zajem mimo by poprelo jde o ochranu

oblast ukolt smysl pravnich naroku

spravce zpracovani
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Priloha €. 2

Parametry Smlouvy o zpracovani osobnich udajl

PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU
dle ¢l. 28
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijti)

V nasledujici tabulce je ke kazdé povinnosti stanovené GDPR uveden metodicky ndvod, resp.
dopad pro sprdvce osobnich udaju, které je nutné promitnout do smlouvy o zpracovani osobnich
udaju.
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PRILOHA & 2 PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU

Clanek GDPR Povinnost spravce/zpracovatele Dopad do smlouvy

¢l. 28 odst. 9  Pozadavek na pisemnou formu, v¢. elektronické formy. Smlouva musi mit pisemnou formu. Zadsadné a bezvyjimecné.

¢l. 28 odst. 1 Spravce muzZe jako zpracovatele zapojit pouze Je nutné explicitni prohlaseni zpracovatele, Ze zaruci zavedeni
takového zpracovatele, ktery poskytuje dostatecné vhodnych technickych a organizacnich opatteni tak, aby dané
zaruky zavedeni vhodnych technickych a organizacnich  zpracovani splfiovalo poZadavky tohoto nafizeni a aby byla zajisténa
opatreni tak, aby dané zpracovani splfiovalo pozadavky ochrana prdv subjektu udaju.
tohoto nafizeni a aby byla zajisténa ochrana prav
subjektu udaju.

¢l. 28 odst. 2, Zpracovatel nezapoji do zpracovani zadného dalsiho V pripadé, Ze je predpoklad , fetézeni zpracovatell“, je nutné

véta prvni zpracovatele bez predchoziho konkrétniho nebo explicitné uvést do ustanoveni smlouvy ve varianté konkrétniho
obecného pisemného povoleni spravce. nebo obecného pisemného povoleni ze strany spravce.

¢l. 28 odst. 2, V pfipadé obecného pisemného povoleni zpracovatel Je-li ve smlouvé uvedeno obecné povoleni ze strany spravce, Ze je

véta druhd spravce informuje o veskerych zamyslenych zménach umoznéno ,fetézeni zpracovatel(l, je nutné zakotvit ve smlouvé
tykajicich se pfijeti dalSich zpracovatel(i nebo jejich proceduru pro pfijeti novych zpracovatell nebo jejich nahrazeni a
nahrazeni, a poskytne tak spravci prileZitost vyslovit pro reakci spravce.

vici témto zménam namitky.

¢l. 28 odst. 3, Zpracovani zpracovatelem se Fidi smlouvou nebo jinym  V souéasnosti dle § 6 ZOOU.

véta prvni pravnim aktem podle prava Unie nebo lenského statu, smlouva musi obsahovat taxativné uvedené nalesitosti:

které zavazuji zpracovatele v(ci spravci a v nichZ je zévazky zpracovatele vii&i spravci,
stanoven pfedmét a doba trvani zpracovani, povaha a
ucel zpracovani, typ osobnich udajli a kategorie

subjektl udaju, povinnosti a prava spravce.

predmét a doba trvani zpracovani,
povaha a ucel zpracovani,

typ osobnich udaja,

kategorie subjektu udajq,
povinnosti a prava spravce.
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¢l. 28 odst. 3,
véta druha

¢l. 28 odst. 3,
pism. a)

¢l. 28 odst. 3,
pism. b)

¢l. 28 odst. 3,
pism. c)

¢l. 32
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PRILOHA & 2 PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU

Clanek GDPR Povinnost spravce/zpracovatele Dopad do smlouvy

povinnosti zpracovatele

zpracovatel je opravnén zpracovavat osobni Udaje na
zakladé dolozenych pokyn( spravce, v¢. predani do
tretich zemi a mezinarodnim organizacim

osoby opravnéné zpracovavat musi byt zavazany
k ml¢enlivosti nebo musi byt zavazany k mlc¢enlivosti
zakonnou povinnosti

zpracovatel se zavaze, Ze pfijme vSechna opatieni
k zabezpeceni zpracovani

Je nutné ve smlouvé uvést vSechny dale uvedené povinnosti
zpracovatele.

Vsechny pokyny musi byt vyslovné uvedeny ve smlouveé s vyjimkou
pfipad(, kdy je mi to uloZzeno pravem EU nebo ¢lenského statu,
které se na spravce vztahuje. V tomto pfipadé jde pouze o
informovani spravce ze strany zpracovatele (pokud to neni
zakazano v dulezitém verejném zajmu).

Ve smlouvé specifikovat jednu z moznosti, tedy bud, Ze se zpraco-
vatel zavazuje zajistit, aby vSechny osoby, které zpracovavaji osobni
udaje, byly vdzany micenlivosti nebo uvést konkrétné pravni pred-
pis, na zakladé kterého uz tyto osoby vazany k mlcenlivosti jsou.

Ve smlouvé musi byt specifikovan zdvazek zpracovatele pfijmout
vSechna opatteni dle GDPR (¢l. 32) a ddle uvedena ona opatreni.

S prihlédnutim k

» stavu techniky,
nakladlim na provedeni,
povaze zpracovani,
rozsahu zpracovani,
kontextu zpracovani a
Ucelim zpracovani i k rlizné pravdépodobnym a r(izné
zdvaznym rizikim pro prdva a svobody fyzickych osob, tj.
tato opatieni musi kopirovat analyzu rizik v pfipadé
uzaviranych smluvnich vztaha.

YV VY VYV
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PRILOHA & 2 PARAMETRY SMLOUVY O ZPRACOVANI OSOBNICH UDAJU

Clanek GDPR Povinnost spravce/zpracovatele

¢l. 28 odst.,
3 pism. d)

¢l. 28 odst. 4
¢l. 28 odst. 2

zpracovatel dodrzuje pravidla ,fetézeni” zpracovatell

Dopad do smlouvy

Konkrétné& — GDPR znd DEMONSTRATIVNI VYCET, co? znamen3, Ze
se jedna pouze o priklady, opatifeni mohou byt i jina, ALE
spravce/zpracovatel musi prokazovat, pro¢ pouzil zrovna tato
opatreni.

a) pseudonymizace a Sifrovani osobnich udajq;

b) schopnosti zajistit neustdlou divérnost, integritu,
dostupnost a odolnost systém( a sluzeb zpracovani;

c) schopnosti obnovit dostupnost osobnich udaju a pfistup k
nim vcas v pripadé fyzickych i technickych incident(;

d) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatieni
pro zajisténi bezpecnosti zpracovani.

Ve smlouvé je uveden zavazek zpracovatele, Ze v pfipadé, Ze zapoji
do zpracovani dalSiho zpracovatele, zavaze ho smlouvou ke stejnym
povinnostem, které ma ve vztahu ke spravci, zejména k poskytnuti
dostatecnych zaruk k zavedeni vhodnych technickych a
organizacnich opatteni k zajisténi souladu podminek zpracovani
osobnich Udaji s GDPR. Zaroven by méla ve smlouvé byt uvedena
ta skutecnost (s odkazem na ¢l. 28 odst. 4), Ze v pripadé, pokud tuto
povinnost dale zapojeny zpracovatel nesplni — odpovida pak za
vSechny povinnosti ve vztahu ke sprdavci on.
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Clanek GDPR Povinnost spravce/zpracovatele Dopad do smlouvy

¢l. 28 odst. 3,
pism. e)

zpracovatel zohlednuje povahu zpracovani a je
napomocen spravci i pfi vyfizovani Zadosti subjektu
udaj

¢l. 28 odst. 3,
pism. f)

zpracovatel je napomocen spravci v plnéni povinnosti
dle ¢l. 32 az 36

¢l. 32az 36

¢l. 28 odst. 3, Na pokyn sprdvce zpracovatel osobni Udaje vymaze

pism. g) nebo po ukonéeni zpracovani vrati spravce a vSechny
osobni Udaje vymaze (s vyjimkou pripadd, kdy je
stanoveno pravem EU nebo ¢lenského statu)

¢l. 28 odst. 3 Povinnost zpracovatele doloZit spravci to, Ze jsou

pism. h) splnény vSechny povinnosti dle ¢l. 28 a umoznit audity,

vC. inspekci provadénych spravcem ¢i jim povérenou
osobou a poskytne soucinnost u téchto auditu.

Ve smlouvé stanoven zavazek zpracovatele byt napomocen
zejména tim, Ze pfijme vhodna technickd a organizaéni opatreni

Ve smlouvé jsou konkrétné vyjmenované povinnosti spravce, pfi
kterych je zpracovatel ndpomocen:

>
>

zabezpeceni zpracovani (¢l. 32),

ohlasovani pripadl poruseni zabezpeceni osobnich udaju
dozorovému uradu (¢l. 33),

oznamovani pfipad( poruseni zabezpeceni osobnich udajl
subjektu udajt (cl. 34),

posouzeni vlivu na ochranu osobnich udaju (¢l. 35),
pfedchozi konzultace (¢l. 36).

>

>
>

Ve smlouvé musi byt upraven cely Zivotni cyklus osobnich udaju.

Explicitné tuto novou povinnost uvést ve smlouvé. Zaroven
s povinnosti zpracovatele informovat neprodlené spravce v pfipadé,
Ze jeho pokyn porusSuje GDPR nebo jiny pravni predpis.
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Clanek GDPR Povinnost spravce/zpracovatele

¢l. 26

Povinnosti spolec¢nych spravcu

Dopad do smlouvy

V pripadé spolecnych spravcl mezi sebou transparentnim
ujedndnim tito vymezi:

» své podily na odpovédnosti za pInéni povinnosti podle
GDPR, zejména pokud jde o vykon prav subjektu udaju,
» své povinnosti poskytovat informace uvedené v ¢lancich 13
a 14, pokud tuto odpovédnost spravci nestanovi pravo Unie
nebo ¢lenského statu, které se na spravce vztahuje.
V ujednani miZe byt ur¢eno kontaktni misto pro subjekty udaja.
Déle ujednani zohledni Ulohy spole¢nych spravcu a jejich vztahy
vUci subjektlm udajd. Subjekt ddaji musi byt o podstatnych prvcich
ujednani informovan. POZOR: Bez ohledu na podminky ujednani
muzZe subjekt udajl vykonavat sva prava podle tohoto nafizeni u
kazdého ze spravcU;

Poznamka: Pokud zpracovatel porusi GDPR tim, Ze stanovi Gc€el a prostfedky zpracovani, povazuje se k takovému zpracovani za spravce.
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Checklist GDPR

Checklist — nové povinnosti
dle
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijti)



* X %

*
*
*

*
* 4 Kk

EVROPSKA UNIE s '1 MINISTERSTVO ZDRAVOTNICTVI
(A2
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Operacni program Zaméstnanost
PRILOHA & 3  CHECKLIST GDPR

V nasledujicim prehledu je uveden demonstrativni vyCet Cinnosti, které vazi na nové povinnosti dle
GDPR a jedna se o demonstrativni vyCet okruh(, nad kterymi je nutné se zamyslet a zajistit

nasledné jejich realizaci. V publikaci je pak jako vysledek téchto ¢innosti navrzena jedna z moznych
cest pro realizaci konkrétnich implementacnich krokd.

L N

11.

12.

13.
14.
15.
16.
17.

18.
19.
20.

21.

22.

23.
24.

jmenovani povérence pro ochranu osobnich udaju (¢lanek 37-39)

rozliSeni zpracovani, v€. informacniho systému a databaze

pokud se jedna o spolecné zpracovani, a tim existenci spolecnych spravct, je nutné podle
€l. 26 uzavrit smlouvu a upravit si vzajemné vztahy

pokud ma spravce zpracovatele (¢lanek 28), upravit vztahy (musi se upravit vSechny

i platné smlouvy podle § 6 a § 8 zakona ¢. 101/2000 Sb., o ochrané osobnich Udajl a

0 zméné nékterych zakona)

posoudit rizikovost zpracovani (recitaly 75 a 76 a WP 248/17) a promitnout do dalSich
povinnosti spravce (¢l. 25, 32—-36)

jde-li o pFipravované zpracovani — zpracovat zdmérnou a standardni ochranu udaja (cl. 25)
rozhodnout, zda je nutno provést hodnoceni dopadu zejména u novych zpracovani (cl. 35)
existujici zpracovani — dodatecna technicka a organizacni opatreni ve vazbé na GDPR
zameéfit se na to, zda je plnén ucel zpracovani a kompatibilita dalSich ucell zpracovani

. predmét zpracovani — jak osobni Udaje, tak i subjekty (napf. déti, pacienti, zaméstnanci

atd.)

zdroj udajti — dlleZité pro zajisténi informacni povinnosti — rozlisit, zda jsou Udaje ziskany
od subjektu udajt ¢i nikoliv (¢l. 13 a 14)

informacni povinnost subjektu Udajl (¢l. 13 a 14) —idedlné zpracovat, pisemné potvrdit,
resp. pripravit informace na webové stranky

zpracovani procesu vyrizovani Zadosti dle GDPR

prostiredky zpracovani — zohlednit zamérnou a standardni ochranu dat (¢l. 25)

technicka a organizacni opatieni — jejich revize, resp. zpracovani a aktualizace
predavani udajl — jaké, jak a komu se osobni Udaje predavaji + preddvani do zahranici
zabezpeceni osobnich udaja (¢l. 32) podle rizikovosti zpracovani rozsirenéjsi oproti § 13
zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd a zméné nékterych zakonl —
obnovitelnost systému a pravidelné testovani a audit

proces ohladeni naruseni zabezpeéeni UOOU (¢l. 33) a subjektiim udaja (¢l. 34)

prava subjekt udaja, které ano, které ne — resp. které jsou omezeny zakonem (¢l. 12 az 22)
fetézeni zpracovani osobnich Udajl — zapojeni do zpracovani pouze takového dodavatele,
ktery poskytuje dostatecné zaruky

likvidace osobnich udajl (¢l. 17) — likvidaéni nebo skartacni IhGty nebo provérovani
potfebnosti dalsiho vedeni osobnich udaju

zaznamy o ¢innostech zpracovani (¢l. 30)

vnitini kontrola - novelizace

nezavisla kontrola — osvédceni

atd.


https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=23837
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Priloha ¢. 4

Katalog osobnich udaji a katalog operaci

KATALOG OSOBNICH UDAJU A KATALOG OPERACI
dle
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto
udajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
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1. Uvod

Ke zpracovani katalogu osobnich Udaju Ize pristoupit rznymi zplsoby. Jednou z mozZnosti je
pristoupit k roz¢lenéni katalogu osobnich Udaji na samotném pocatku dle kategorii osobnich
udajli a pravniho dlivodu jejich zpracovani. Dalsi moZnosti, kterd se nabizi, je zpracovani katalogu
osobnich Udaju podle jednotlivych datovych zdroji a k tomu posléze pfitazeni jejich kategorie,
Ucelu i pravniho dlivodu jejich zpracovani. Dalsi moZnosti jsou nasnadé.

Jak jiz bylo fe¢eno nékolikrat, neni dana oficidlni forma ¢i Sablona uvedenych katalog(, nize
uvedené vzory jsou ndvodem k jejich vlastnimu zpracovani spravcem ci zpracovatelem.

Tato Sablona je zpracovdana tak, Ze obsahuje zakladni roz€lenéni v celkové tabulce a nasledné pak
popis jednotlivych jejich soucasti ve sloupcich s moznosti jejich kategorizace a ¢iselnikového
vyjadreni. Pro praktické uZiti je mozné tabulku zpracovat ve formatu MS Excel s pfednastavenymi
moznostmi vyplnéni jednotlivych poli ¢i domluvit se s dodavateli IT technologii na zpracovani
specialniho SW, ktery by uvedené parametry zautomatizoval.

V nize uvedené tabulce mate sloucen jak katalog osobnich udajd, tak katalog operaci v jeden
dokument. Divodem je praktické vyuziti a vylouceni duplicitniho zpracovani, oddéleni je
bezesporu moziné.

75
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2. Zakladni rozclenéni

Hlavnim cilem zpracovani Katalogu osobnich udajd je na pocatku provedeni inventury existujicich
zpracovavanych osobnich udaja.

Zakladni parametry roz€lenéni jsou:

a) datovy zdroj

b) osobni udaj

c) subjekt osobnich udajl
d) kategorie osobniho udaje
e) pravni titul zpracovani
f) dcel zpracovani

g) informacni systém

h) operace

i) kategorie pfijemcu

j) zdokumentovany postup
k) odpovédnost

[) atd.

Toto ¢lenéni vSsak nemusi byti koneénym. MUZe se nadale vétvit do dalSich atribut(. Napriklad je
mozné uz v tomto pripadé pridat sloupec, napr. kategorie prijemcu.

Jak jiz bylo uvedeno vyse, v nasledujicim textu naleznete tabulku, ktera obsahuje navrzené
zakladni rozélenéni, které muze byti dle vile i potfeb spravce libovolné doplfiovano. V pripadech,
kdy je to moziné, je uvedeno i navrhované standardizované naplnéni jednotlivych poli a jejich popis
¢i Ciselnik.

Dale je mozné ¢lenit dle jednotlivych organizacnich slozek spravce.



Datovy zdroj

Osobni
udaj

EVROPSKA UNIE

Operacni program

Subjekt

osobnich
udajti

Evropsky sociélni fond

Zaméstnanost
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Kategorie
osobnich

udaju

Pravni
titul

Ziskano Ucel Operace Proces Odpovédnost

od zdokumentovan
subjektu

udaju ci
nikoliv
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2.1. Datovy zdroj

Datovym zdrojem muze byt cokoliv, mlzZe se jednat o informacni systém, datovy sklad, databazi,
datové centrum, ale mliZe se jednat i o jednotlivy pocitac.

Zaroven je nutné nezapomenout na listinné datové zdroje. Typickym pfikladem je kartotéka ci
osobni spisy zaméstnancd, ale tfeba také vizitky zaméstnanca.
Priklad:

Ciselnik

databaze

SwW

disk

externi ulozisté

databaze

listina

osobni spis

vizitka

atd.

L o0oNOUAEWDNPRE

2.2. Osobni udaje

U osobnich udajli je vhodné uvadét vidy jeden Udaj na jeden rfadek. Pravda je, Ze tim ziskavame
pomérné rozsahlou databazi, nicméné dle stanoviska UOOU je nutno osobni Gdaje takto
strukturovat.

Priklad:

jméno

pfijmeni
pohlavi

datum narozeni
trvalé bydlisté
okres

veék

diagndza

N U EWNE

2.3. Subjekt osobnich tdaju
Opét si mGzeme pomoci Ciselnikem a mezi nejc¢astéjsi subjekty osobnich udajli mohou patfit napf.:

1. pacient
2. zameéstnanec
3. o0soba blizka
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2.4. Kategorie osobnich udaju

Je zde uveden zvlastni sloupec na Kategorii osobnich udaju, kdy je nutné rozlisit, zda se jedna o:

Ciselnik
1. standardni osobni Udaj
2. zvlastni kategorii osobniho udaje (citlivé osobni Udaje)

2.5. Pravni titul

Pravni titul bezesporu predstavuje vyznamny atribut, jehoz urceni nasledné urcuje rozsah prav
subjektu Udaju a na to navazujicich povinnosti spravce.

Ciselnik
1. plnéni pravni povinnosti
2. Zivotné dllezity zajem
3. souhlas subjektu udaju
4, plnéni smlouvy
5. verejny zdjem, vykon pravomoci
6. opravnény zajem spravce

2.6. Osobni udaj ziskan od subjektu udaijt, €i nikoliv

Rozliseni na to, od koho je osobni Udaj ziskan, je nezbytné pro plnéni nékterych povinnosti
spravce, napf. v pripadé zajisténi informovanosti subjektu Udaja i fetézeni zpracovani, jak jest
popsano v dokumentu.

Ciselnik
1. osobni Udaje ziskané od subjektu udajl
2. osobni Udaje nejsou ziskany od subjektu udaju
2.7. Ugel

Zjisténi ucelu je nezbytnym jednak pro stanoveni rozsahu zpracovavanych udajd za ucelem splnéni
jedné ze zakladnich povinnosti dle GDPR, a to zasady minimalizace zpracovavanych osobnich
udaju.

V ptipadé, Ze poli¢ko u prislusného ucelu zlstane prazdné, jedna se o signal pro zuZeni rozsahu
zpracovavanych osobnich udajd.

Priklad:

Osobni Udaje jsou zpracovavany pro vlastni potfeby (manaZerské rozhodovani, analyza dat,
klinicky vyzkum) ¢i pro potfeby tretich osob.

2.8. Operace a jejich katalog

Vzhledem k tomu, Ze existuje celd fada operaci, které jsou pouzivany standardné u jednotlivych
kategorii osobnich udajq, jevi se velmi vhodnym zavedeni jednotného ciselniku operaci, které jsou
s osobnimi Udaji provadény. Nize jsou uvedeny mozné operace, které vychazeji jednak ze
samotného GDPR a ddle mohou odrdazet i vSechny dalsi, resp. ndvazné operace, které jsou
realizovany pfimo v prostiedi poskytovatele zdravotnich sluzeb.
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1 | SHROMAZDENI SBER OSOBNICH UDAJU
2 | ZAZNAMENANI UMISTENI OSOBNICH UDAJU V INFORMAGNICH CI JINYCH SYSTEMECH
3 | KONTROLA POROVNANI JIZ SHROMAZDENYCH NEBO ZAZNAMENANYCH UDAJU S UCELEM
4 | STRUKTUROVANI TRANSFORMACE OSOBNICH UDAJU
5 | ULOZENI UKLADANI OSOBNICH UDAJU DO DATABAZI
6 | VALIDACE KOREKCE SYSTEMOVYCH CHYB A ZKRESLENI
7 | VYHLEDANI APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
8 | NAHLEDNUTI APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
9 | pouzITi APLIKACNI A ANALYTICKA PRACE S OSOBNIMI UDAJI
10 | ZPRISTUPNENiI PRENOSEM PREDANI OSOBNICH UDAJU
11 | SIRENi NEBO JAKEKOLIV JINE ZPRISTUPNENI ZPRISTUPNENI I PUBLIKACE OSOBNICH UDAJU (ZPRAVIDLA AGREGACE)
12 | SERAZENI CI ZKOMBINOVANI ANALYTICKA PRACE S OSOBNIMI UDAJI
13 | OMEZENI OZNACENI ULOZENYCH OSOBNICH UDAJU ZA UCELEM OMEZENI JEJICH ZPRACOVANI V BUDOUCNU
14 | VYMAZ NEBO ZNIGENI
15 | ZPRISTUPNENI DALSIMU ZPRACOVATELI ZPRISTUPNEN NA ZAKLADE SMLOUVY O ZPRACOVANI OSOBNICH UDAJU
16 | ANONYMIZACE TAKOVA ZMENA OSOBNICH UDAJU, V JEJIMZ DUSLEDKU JE PRIRAZENI OSOBNICH UDAJU URCITE
FYZICKE OSOBE NEMOZNE, NEBO MOZNE POUZE ZA NEPRIMERENEHO VYNALOZENI CASU,
NAKLADU A PRACOVNIHO USILI.
17 | PSEUDONYMIZACE ZPRACOVANI OSOBNICH UDAJU TAK, ZE JIZ NEMOHOU BYT PRIRAZENY KONKRETNIMU SUBJEKTU
UDAJU BEZ POUZITI DODATECNYCH INFORMACI, POKUD JSOU TYTO DODATECNE INFORMACE
UCHOVAVANY ODDELENE A VZTAHUJI SE NA NE TECHNICKA A ORGANIZACNI OPATRENI, ABY BYLO
ZAJISTENO, ZE NEBUDOU PRIRAZENY IDENTIFIKOVANE CI IDENTIFIKOVATELNE FYZICKE OSOBE

80
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Vzor pro samostatny katalog operaci

Osobni udaj Popis operace Dokumentovany postup Odpovédnost
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3. Dalsi moznosti clenéni

Jak jiz bylo uvedeno vyse, je mozné strukturu ¢lenéni od samotného pocatku ¢i nasledné postavit
dle jinych kritérii. Jednou z moZnosti je ¢lenéni dle kategorii osobnich Udaju, dalsim pak ¢lenéni dle
pravniho titulu apod. Vyhodou tohoto ¢lenéni mlze byt kumulace nékterych povinnosti, které pro
tyto atributy ze strany spravce vyplyvaji, a tim je zajisténa i vétsi transparentnost i podklad pro
analyzu souladu.

Pro potfeby tohoto dalSiho ¢lenéni je mozné primérené pouZit i prilozenou tabulku s tim, Ze
datovy zdroj je nahrazen vidy ndzvem.

V ptipadé databdzového zpracovani je bezesporu mozné nize uvedené ¢lenéni zajistit formou PC
sestav Ci datovych davek.

Dal$i mozZnosti je ¢lenéni na katalog osobnich Udajl a katalog operaci.

Priklady dalsiho ¢lenéni:

3.1. Clenéni dle kategorie osobnich tGdaja
a) standardni osobni Gdaje

Jedna se o osobni udaje zaméstnancu, dodavatell spravce osobnich Udajd a dédle udaje vznikajici
pfi provozu sprdvce. Zde je nutné zajistit standardni ochranu

» osobni udaje zaméstnancd,

» osobni udaje jinych osob - vtomto pfipadé se jedna o osobni idaje osob blizkych,
dodavateld apod.

» provozni Udaje - jedna se o Udaje vedené na prezencnich listinach, zapisech ¢i zaznamech
z jednani, tabulkach kontaktnich osob, udaje smluvnich partnerd apod.

b) zvlastni kategorie osobnich udajl
Jedna se o citlivé osobni Udaje pacientl a zaméstnancu, event. dalSich osob. Mimo jiné se
jedna o udaje o zdravotnim stavu Ci o politické prislusnosti nebo ¢lenstvi v odborové organizaci.

» citlivé osobni Udaje pacientld — zejména zdravotnicka dokumentace,
» citlivé osobni Udaje zaméstnancl — jedna se o Udaje o zdravotnim stavu zaméstnanct, o
jejich ucasti v odborech apod.

3.2. Clenéni dle pravniho titulu

a) osobni Udaje zpracovdvané pro plnéni pravni povinnosti
Jedna se o osobni Udaje, kdy je sprdvci uloZena povinnost pravnim predpisem, at jiz zakonem ci
jinym pravnim predpisem.

b) osobni Udaje zpracovavané na zdkladé souhlasu subjektu udaju

c) osobni Udaje zpracovdvané pro ochranu Zivotné duleZitych zajmu subjektu udaj
d) osobni Udaje zpracovavané pro plnéni smlouvy

e) osobni Udaje zpracovavané ve verejném zajmu ¢i k vykonu pravomoci

f) osobni Udaje zpracovavané pro opravnéné zajmy spravce
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3.3. Clenéni osobnich tdajt dle toho, od koho byly ziskany

a) osobni Udaje ziskané od subjektu udaju

b) osobni udaje ziskané nikoliv od subjektu udajl - jedna se o vSechny osobni Udaje, které byly
ziskany jinak nez od subjektu udaju, napt. laboratorni vysledky, vysledky extramuralni péce,
ziskané na zakladé smlouvy apod.
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4. Zavér

Zpracovani katalogu osobnich udaju je zcela jednoznacné nezbytnosti a prvnim krokem
v implementaci GDPR. Jedna se o inventarizaci vSech osobnich udajli zpracovavanych spravcem
osobnich udajd. Porovnanim s pravnim titulem ¢i ucelem zpracovani povede evidentné k tomu,
Ze spravce Ci zpracovatel zjisti uceleny okruh vedenych osobnich tdaji a povede to k redukci
nékterych uadaji ¢i vyjasnéni pravnich tituld jejich vedeni ¢i spiSe omezeni rozsahu
zpracovavanych osobnich udaji, coZ vse je nezbytnym predpokladem pro analyzu souladu
zpracovani osobnich udajt s GDPR.
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1. Uvod

Jednim ze dvou zakladnich princip(, na kterych je zaloZeno GDPR, je princip odpovédnosti spravce.
Spravce musi dodrZet zasady obsazené v €l. 5 odst. 1 GDPR a zaroven musi byt schopen tento

soulad dolozit.

K prokazani, resp. doloZeni souladu, mohou slouZit kodexy chovani, ziskani osvédceni ¢i certifikace,
pfipadné zaznamy o ¢innostech zpracovani.

V nasledujicim textu jsou uvedena nékterd metodickd vychodiska pro zpracovani prokazani
souladu s GDPR formou zdznamU o ¢innostech zpracovani.
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2. Rozsah zaznam o ¢innostech zpracovani

Clanek 33 GDPR stanovi rozsah zaznamd o ¢innostech zpracovani, které jsou ¢lenény na zaznamy,
které vede spravce osobnich udajl a dale zpracovatel osobnich udaja.

2.1. Zaznamy o Cinnostech vedené spravcem

Dle ¢l. 33 odst. 1 vede spravce zaznamy o ¢innostech zpracovani, jejichZ vycet je taxativni:

a) jméno a kontaktni Udaje spravce a ptipadného spolecného spravce, zastupce spravce a
povérence pro ochranu osobnich udaju;

b) ucely zpracovani;

c) popis kategorii subjektd udajd a kategorii osobnich udajq;

d) kategorie pfijemcu, kterym byly nebo budou osobni Udaje zptistupnény, véetné prijemca
ve tretich zemich nebo mezinarodnich organizacich;

e) informace o pripadném preddani osobnich udaji do treti zemé nebo mezindrodni
organizaci, v€etné identifikace této tfeti zemé i mezindrodni organizace, a tehdy, pokud
tento prevod neni opakovany, tyka se pouze omezeného poctu subjektl udajt, je nezbytny
pro ucely zavaznych opravnénych zajmu spravce, které nejsou prevazeny zajmy nebo pravy
a svobodami subjektu Udajd, a pokud spravce posoudil vSsechny okolnosti daného predani
udajli a na zakladé tohoto posouzeni poskytl vhodné zaruky pro ochranu osobnich udaj
dolozZeni vhodnych zaruk;

f) je-li to mozné, planované lhity pro vymaz jednotlivych kategorii udaju;

g) je-lito moiné, obecny popis technickych a organizac¢nich bezpecénostnich opatreni
uvedenych, tj.:

» pseudonymizace a Sifrovani osobnich udaji;

» schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a
sluZzeb zpracovani;

» schopnosti obnovit dostupnost osobnich Udajd a pristup k nim vcas v pripadé fyzickych
¢i technickych incidentU;

» procesu pravidelného testovani, posuzovani a hodnoceni G¢innosti zavedenych
technickych a organizaénich opatieni pro zajisténi bezpecnosti zpracovani.

Nasledujici odstavce obsahuji metodicky navod k jednotlivym ¢astem zaznam( o Cinnostech

zpracovani:

2.1.1. Kontaktni idaje spravce a povérence pro ochranu osobnich udaju

Kontaktni Gdaje spravce jsou standardnimi. Pro povérence doporucujeme zfizené samostatného
kontaktu, resp. samostatné telefonni linky a emailové adresy.

2.1.2. Ucely zpracovani

Zde by mélo byt definovdno, jaky je ucel zpracovani a z jakého prdvniho titulu vychazi.
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2.1.3. Popis kategorii subjektl udajia a kategorii osobnich tdajt

Pro popis kategorii subjektl ¢i kategorii osobnich Gdajd je mozné vyuzit jednak jiz zpracovany
katalog osobnich tudajl a dale i pravni rozbor v pfipadé zpracovani osobnich udaji na zakladé
plnéni pravni povinnosti.

2.1.4. Kategorie prijemcl

Vhodnym prostfedkem se jevi zpracovani roz¢lenéni podle pravniho titulu, resp. opét je mozné
vyuzit i zpracovany pravni rozbor.

2.1.5. Predani do zahranici a mezinarodnim organizacim

Nezapomenout na preshrani¢ni spolupraci a dale zpracovat roz¢lenéni zahranici na jednotlivé
kategorie statl (EU a treti zemé) a v pripadé tretich statd na kategorie, kdy predani osobnich udaju
do tretich zemi nebo mezindrodnim organizacim muze byt:

1) zaloZeno na rozhodnuti Komise o odpovidajici ochrané nebo

2) zalozeno na vhodnych zarukach, kdy neexistuje rozhodnuti Komise o odpovidajici ochrané.

2.1.6. Lhaty pro vymaz
Opét mozné pouzit pravni rozbor zahrnujici pfisl. pravni predpisy:
napr.
» zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach) ve znéni pozdéjsich predpisli — explicitné pro resort zdravotnictvi,

zejména ustanoveni tykajici se zdravotnické dokumentace ¢i NZIS,
» zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(

plus provadéci predpisy.

2.1.7. Technicka a organizacni bezpecnostni opatreni

Je mozné vyuzit dokumentaci dle norem ISO.

Zaznamy o Cinnostech zpracovani jsou dale doplnény vSemi vnitfnimi normativnimi akty, které
upravuji ochranu osobnich udajt, resp. bezpecnost informaci.

2.2. Zaznamy o ¢innostech vedené zpracovatelem

Dle ¢l. 33 odst. 2 vede zpracovatel zaznamy o ¢innostech zpracovani, jejichZ vycet je taxativni:

a) jméno a kontaktni Udaje zpracovatele nebo zpracovatell a kazdého spravce, pro néhoz
zpracovatel jednd, a pfipadného zastupce spravce nebo zpracovatele a povérence pro
ochranu osobnich udajq;

b) kategorie zpracovani provadéného pro kazdého ze spravc(;

c) informace o pripadném predani osobnich udaji do treti zemé nebo mezinarodni
organizaci, v€etné identifikace této tfeti zemé i mezindrodni organizace, a tehdy, pokud
tento prevod neni opakovany, tyka se pouze omezeného poctu subjektl udajd, je nezbytny
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pro ucely zavaznych opravnénych zajmu spravce, které nejsou prevazeny zajmy nebo pravy
a svobodami subjektu udajd, a pokud spravce posoudil vSsechny okolnosti daného predani
udajli a na zakladé tohoto posouzeni poskytl vhodné zaruky pro ochranu osobnich tudaju
doloZeni vhodnych zaruk;
d) je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni, tj.:
» pseudonymizace a Sifrovani osobnich udaju;
» schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systém a
sluzeb zpracovani;
» schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim vcas v pfipadé fyzickych
¢i technickych incident;
» procesu pravidelného testovani, posuzovani a hodnoceni Uc¢innosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani.

Nasledujici odstavce obsahuji metodicky navod k jednotlivym ¢astem zaznam( o ¢innostech
zpracovani (plati vSechny paramenty vySe uvedené u zaznamech o ¢innostech zpracovani, které
jsou platné pro spravce a nize pouze rozdilové pozadavky, resp. metodicka doporuceni):

2.2.1. Kontaktni idaje zpracovatele, spravce a povérence pro ochranu osobnich udaju

Nezapomenout na specifikaci kazdého spravce, pro kterého je zpracovani provadéno.

2.2.2. Informace o kazdém zpracovani pro kazdého spravce

Zde je nutné specifikovat vSechna zpracovani pro kazdého spravce ve strukture uvedené vyse pro
spravce (mysleno kategorie subjektu Udaju, kategorie osobnich udajt, kategorie prijemct apod.).
2.2.3. Predani do zahranici a mezinarodnim organizacim

Viz vyse u kapitoly pro spravce.
2.2.4. Technicka a organizacni bezpecnostni opatreni
Viz vyse u kapitoly pro spravce

Zaznamy o ¢innostech zpracovani jsou dale doplnény vSemi vnitfnimi normativnimi akty, které
upravuji ochranu osobnich udajt, resp. bezpeénost informaci.
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3. Zaver

Proces analyzy souladu, jehoZz vysledkem je dolozeni souladu, by mél byt popsan ve vnitfnich
smérnicich sprdvce a zpracovatele, ktery napomdha implementaci Uspésného systému fizeni
ochrany osobnich Gdaj(, resp. ochrany prav a svobod subjektd osobnich Udaju, jejichz je spravcem,
event. zpracovatelem.

Pravidelné vyhodnocovani, resp. testovani, je zdsadni pro trvalou davéru klientd a pro plnéni

povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfilis ¢astymi hrozbami a soucasné
je zakladni dokumentaci pro predloZzeni dozorovému uradu.
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Analyza a hodnoceni rizik
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Pouzité zkratky:

Pro ucely tohoto materidlu je dale pouzivano jiz obecné zazité oznaceni Obecného nafizeni pro
ochranu osobnich udaji — GDPR (General Data Protection Regulation).
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1. Uvod

1.1. Zakladni definice

Hlavnim principem implementace GDPR je pristup zaloZeny na riziku (jak z pohledu subjektu tdajda,
tak z pohledu sprdvce/event. zpracovatele tdaji). Znamena to, Ze v prvé fadé je nezbytnosti
vyhodnotit rizika, ndsledné pak rizika posoudit a rozhodnout o pfijeti opatfeni ke sniZeni a
eliminaci rizika nebo riziko pfijmout.

Pro riziko existuje celd fada definic. Riziko je nejcastéji definovano jako soucin velikosti nasledk
nezddouci udalosti a pravdépodobnosti, Zze k uvedené nezddouci udalosti dojde.

Analyzu rizik je moZné zpracovat ve vztahu k zakladnim praviim a svobodam subjektu udaj,
kterymi jsou napfr.:

ochrana identity,

pravo na informace,

pravo na ochranu osobnich udajl,
pravo na dusevni a télesnou integritu,
pravo na soukromi

atd.
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2. Obecny proces hodnoceni a Fizeni rizika

2.1. Schéma procesu

[ Identifikace informacniho aktiva ]

A 4

Identifikace hrozeb a
zranitel nosti

Stanoveni pravdépodobnosti

Identifikace rizika

A 4

UZzZIS

[ Analyza rizika ]

I. vysokeé riziko

A 4

—

Hodnoceni rizika II. nizké riziko

[ Technickd opatreni 1l. zbytkové riziko

A 4

Zvladani a fizeni rizika ]

[ Organizacni opatreni

2.2. Identifikace informacniho aktiva

Rizika jsou vZdy vztaZena ke konkrétnim aktivim — v pfipadé procesu fizeni rizik GDPR tedy
osobnim udajum, respektive konkrétnim datasetim, jejichZ subjekty mohou byt v ramci pfipadné

aktivace rizika poskozeny.

Prvnim krokem procesu hodnoceni a fizeni rizika je tak vzdy identifikace informacnich aktiv, pro

ktera budou nasledné rizika identifikovana a fizena.
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2.3. Identifikace rizika

Riziko ma dvé zakladni komponenty — zranitelnost a hrozbu. V pfipadé zpracovani osobnich udaju
se jednd konkrétné o ndhodné zniceni, ztratu, pozménovani, neopravnéné zpfistupnéni atd.

2.3.1. Zranitelnost

Zranitelnost je pojem pouZivany pro oznaceni slabiny ¢i nedostatku aktiva. Zranitelnost umoznuje
uplatnéni hrozby. Pti analyze rizik je zranitelnost vlastnosti aktiva. Jedna se o vlastnost aktiva nebo
slabina na urovni fyzické, logické nebo administrativni bezpecnosti, kterd miZe byt zneuzZita
hrozbou.

2.3.2. Hrozba

Hrozba je pojem pouZivany pro oznaceni zdroje néjaké negativni udalosti, sily, osoby ¢i aktivity,
ktera chce nebo mulze poskodit aktivum. Hrozba ma nezadouci vliv na bezpecnost nebo muze
zpUsobit skodu, ztratu, nezadouci zménu, Ci jiny nezadouci jev.

Hrozby lze clenit podle rdznych zplsobl. Pro ucely tohoto metodického ndvodu je uvedeno
nasledujici ¢lenéni:

2.3.2.1. Lidsky faktor

Je nezbytné dbat pravidla priméfenosti pfistupld zaméstnancli dané organizace ke
spravovanym osobnim udajdm a snazit se omezit nutnost téchto pristupl na minimum. Rovnéz je
nezbytné peclivé zvazit rozdéleni roli mezi zaméstnance a dbat na jejich striktni odebirani
v pfipadé opravnéni danou roli vykonavat.

2.3.2.2. Pracovni prostredi

Nedostatecné zabezpecené pracovni prostiedi (nizka fyzickd bezpecnost pracovisté) zvysuje riziko
kompromitace osobnich udaji tam, kde se s nimi naklada. Muze jit o nezabezpecené prostory, kde
je nakldddno s papirovymi dokumenty ¢i kde jsou uklddany, stejné jako o nizkou droven
zabezpeceni elektronickych nosicu.

2.3.2.3. Finanéni prostiedky

Nedostatek financnich prostfedkl muize vést knedostatecnému technickému zabezpeceni
osobnich Udajd, pfipadné mlzZe mit i negativni vliv na kvalifikaci a mozZnosti proskoleni
zaméstnanc(.

2.3.2.4, Technické prostfedky

Technické prostiedky pro zabezpeceni osobnich udaji jsou zakladnim opatfenim jejich ochrany.
Mimo fyzického zabezpecleni papirovych dokumentl se jedna zejména o IT infrastrukturu pro
ukladani elektronickych dat, ve kterych se nachazeji osobni udaje.


https://managementmania.com/cs/aktiva
https://managementmania.com/cs/hrozba-threat
https://managementmania.com/cs/aktiva
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2.3.2.5. Externi dodavatelé

Vyuzivani externich dodavatell je jednim ze zasadnich zdrojii moznych poruseni pravidel
bezpecénosti naklddani s osobnimi Udaji a jako takové musi byt podrobeno dostate¢né formalizaci a
kontrole. Existenci smluv, které v pisemné podobé detailné specifikuji roli, ukoly, kompetence a
odpovédnosti externiho dodavatele zapojeného do spravy a zpracovani osobnich udajl, ve vétsiné
pripadl pfimo vyZaduje i obecné nafizeni o ochrané osobnich udaja.

2.4. Analyza rizik

V ramci procesu analyzy rizik se stanovi Ciselné hodnoty pravdépodobnosti a dopadu rizika. Tyto
hodnoty se pak nasobi, aby se dosahlo hodnoty vysokého rizika, nizké drovné nebo zbytkové
klasifikace rizika.

2.4.1. Posouzeni pravdépodobnosti

Pravdépodobnost kazdého rizika je rozdélena na Ciselné stupnici od 1 (nizké) do 5 (vysoké).
Obecné pokyny pro vyznam kazdého stupné jsou uvedeny v tabulce niZe. Pti posuzovani
pravdépodobnosti rizika jsou zohlednény stavajici kontroly, coz mlze vyZzadovat posouzeni
efektivity stavajicich kontrol.

Podrobné pokyny mohou byt uréeny pro kazdou pravdépodobnost stupné v zavislosti na predmétu
posuzovani rizik.

Uroveri Popis ‘

1 Vyloucené Nikdy se to nestalo a neni ddvod si myslet, Ze se nékdy stane.

2 Nepravdépodobné Je moiné, Ze by se to mohlo stat, ale pravdépodobné se to nestane.

3 Pravdépodobné Je pravdépodobné, Ze se riziko stane.

4 Témeér jisté Je vysoce pravdépodobné, Ze za soucasnych okolnosti k riziku dojde.

5 listé Stava se pravidelné nebo existuje dlivod domnivat se, Ze je prakticky
bezprostredni.

Tabulka 1: Pravdépodobnost vyskytu rizika

Davod pro pridéleni daného stupné by mél byt zaznamenan, aby pomohl pochopeni a umoznil
opakovatelnost v budoucich hodnocenich

2.4.2. Hodnoceni dopadu

Ovlivnéni dostupnosti, davérnosti Ci integrity aktiva bude hodnoceno v souladu s postupem pro
hodnoceni dopadd, pro kazdy vyskyt spojeni aktivum + hrozba + zranitelnost samostatné. Jako
velmi obecné voditko pro urceni Urovné dopadu lze vyuzit tabulku vychazejici z vyhlasky o
kybernetické bezpecnosti.
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Uroveri Popis dopadu ‘

UZzZIS

1 Nizky Dopad je vomezeném casovém obdobi a malého rozsahu a nesmi byt
katastroficky. Pfedstavuje dopad na subjekty udajl se zavaznym zdsahem do
jejich prav a svobod postihujiciho nejvyse ...... osob.

2 Stredni Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi. Pfedstavuje
dopad na subjekty udajli se zavaznym zdsahem do jejich prav a svobod
postihujiciho od ...... osob do ........ osob.

3 Vysoky Dopad je omezeného rozsahu, ale trvaly. Pfedstavuje dopad na subjekty udajt se
zavaznym zasahem do jejich prav a svobod postihujiciho od ...... osob do ........
osob.

4  Kriticky Dopad je plosny rozsahem, trvaly. Predstavuje dopad na subjekty udaja se
zavaznym zasahem do jejich prav a svobod postihujiciho od ...... osob do ........
osob.

Tabulka 2: Hodnoceni dopadu

Je moziné, resp. vhodné, také hodnotit jiné subjektivni dopady, které se tézko vycisluji (ztrata
dobrého jména apod.).

Uroveri Popis Dopad na Financni Zdravi a Dopad na Pravni
klienty dopad bezpecnost reputaci dopad
1 Zanedba- Bez dopadu Velmimaly  Velmi maly Zanedba-  Zadné
telny nebo zadny telny dlsledky
2 Mirny Mistni Maly V pfijatelnych Mirny Malé riziko
omezeni mezich poruseni
povinnosti
dle GDPR
3 Stredni Stéle Ize Nezddouci  ZvySené riziko Stredni Nebezpeci
poskytovat vyZadujici poruseni
sluzby s okamzitou povinnosti
urcitymi pozornost dle GDPR
obtizemi
4 Vysoky Nelze Silny vlivna Vyznamné Vysoky Poruseni
poskytovat prijem nebezpedi pro povinnosti
sluzby v nebo zisk Zivot dle GDPR
klicovych
oblastech
5 Kriticky Nelze Likvidace Skutec¢né nebo Kriticky Velké
poskytovat silné potencialni sankce
zadné sluzby ztraty na zivoté

Tabulka 3: Hodnoceni dopadu subjektivni
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2.5. Hodnoceni rizik

2.5.1. Klasifikace rizik

Na zakladé posouzeni stupné pravdépodobnosti a dopadu se pro kazdé riziko vypocita skdre
vyndsobenim hodnoty pravdépodobnosti a dopadu. Toto vysledné skore se pak pouzZije pfi
rozhodovani o klasifikaci rizika na zdkladé matice znazornéné na obrdazku nize.

Kazdému riziku bude pridélena klasifikace na zakladé jeho skére takto:

» Vysokeé riziko 12-25
» Nizké riziko 4-12
» Zbytkové riziko 1-3
5 -
4
Pravdépodobnost 3 Nizké
rizika riziko
2
1 Zbytkové
riziko
1 2 3 4 5
Dopad rizika

Obrazek 1: Klasifikace rizik

Klasifikace kazdého rizika bude zaznamenana jako vstup do faze hodnoceni rizika.

2.5.2. Organizace hodnoceni rizik

Hodnoceni rizik probihd v ramci Uvodni analyzy informacnich aktiv, zpravidla jako soucdst Uvodni
analyzy ptipravenosti na implementaci GDPR.

2.5.3. Odpovédné osoby za hodnoceni rizik

Osobou odpovédnou za hodnoceni rizik jsou garanti jednotlivych aktiv, a to zejména s ohledem na
skutec¢nost, Ze jsou s aktivem nejlépe obezndmeni a mohou tak nejpresnéji stanovit jednotlivé
atributy a provést objektivni hodnoceni rizik.

V pripadé, kdy neni garant aktiva stanoven nebo neni z objektivnich pfi¢in schopen provést
hodnoceni rizik samostatné, je mozné realizovat prizkum se zapojenim uZivatell aktiva, a to
formou fizeného pohovoru, pripadné dotaznikového Setreni.
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2.6. Prostredky pro hodnoceni rizika

2.6.1. Seznamy zdroju rizik

V rdmci provadéni analyzy rizik je mozné se v urcitych oborech opfit o existujici seznamy zdroju
rizik, které vychdzeji ze statistickych Setfeni, odbornych znalostnich bazi a dalSich zdroja. Seznamy
zdroj(i rizik mohou byt neocenitelnym zdrojem zejména pfi sestaveni Uvodni analyzy rizik.

2.6.2. Checklisty — kontrolni seznamy

Check-listy, neboli kontrolni seznamy, jsou dobrou metodickou pomulckou pfi provadéni
hodnoceni rizika, zejména pokud je provadéno nezavisle na sobé vétsi skupinou respondentd,
nebo je realizovano s vétsim ¢asovym odstupem (napt. v ramci jednotlivych revizi systému fizeni
rizik). VyuZiti kontrolniho seznamu predevsim pfispivda k porovnatelnosti vysledkd jednotlivych
hodnoceni.

2.7. 2Zvladani a fFizeni rizika

Zvladani a fizeni identifikovanych rizik souvisi s pFfijimanim opatreni, ktera maji za ukol snizit bud’
pravdépodobnost aktivace rizika, anebo sniZit negativni dopady souvisejici s aktivaci rizika. V obou
pfipadech se jedna o opatfeni, sméfujici k pfevedeni rizika ze zény vysokého rizika do zony nizkého
nebo zbytkového rizika, pripadné prevedeni nizkého rizika na riziko zbytkové.

V ramci volby opatfeni a cilové Urovné rizika po jeho aplikace je vidy nutné pomérovat naklady na
opatreni a pfipadné naklady na sanaci skod souvisejicich s pfipadnou aktivaci rizika.

2.7.1. Technicka opatreni

Jednou z dvou hlavnich skupin opatfeni, ktera je mozné pfijmout pfi sniZovani rizika v oblasti
ochrany osobnich Udajl, jsou opatfeni technickd. Tento typ opatfeni predstavuje predevsim
zavadeéni takovych technologii, které budou garantovat vyssi miru fyzické bezpecnosti osobnich
udajli, vyssi miru zabezpeceni ICT systémU proti neopravnénému pfristupu, poskozeni Ci ztraté
udajli apod.

2.7.2. Organizacni opatfeni

Druhou vyznamnou skupinou opatteni jsou opatfeni organizacni. Tato skupina opatreni se vénuje
predevsim vytvareni takovych procesl a nastaveni kompetenci a odpovédnosti, které vedou
k minimalizaci spravovanych Udaj(i, minimalizaci opravnéni konkrétnich osob pro nakladani s udaji,
nastaveni maximalni auditovatelnosti vSech operaci a pristupt atd.

2.8. Kontrola, preméreni a audit

Kazdy proces, ktery je v organizaci vykonavan dlouhodobé a mél by byt rutinni soucasti jejiho
fungovani, musi byt zahrnut do systému kontroly a auditu, a to jednak proto, aby byl zajistén jeho
spravny vykon, a pak také, aby bylo mozné jej podrobit kontinudlnimu zlepSovani na zakladé
analyzy jeho pribéhu a zmén v Case.
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Organizace by méla pro jednotlivé procesy stanovit klicové vykonnostni ukazatele (KPI), které
budou zaméreny na podstatné atributy procesu — v ptipadé osobnich udaji napt. jako klicova
metrika mUZe slouZit mnozZstvi incident(, celkovy objem zpracovavanych Gdaju, ¢etnost provadéni
konkrétnich operaci atp. Jejich pravidelné vyhodnocovani pak muze slouzit jednak jako zakladni

kontrolni mechanismus, ale diky sledovani trendl a odchylek také jako podklad pro kontinualni
zlepSovani.
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3. Zaver

Proces analyzy, hodnoceni a fizeni rizik je zdkladem implementace Uspésného systému fizeni
ochrany osobnich udajl, resp. ochrany prav a svobod subjektl osobnich udajd, jejichz je dana
instituce sprdvcem, event. zpracovatelem. Souvisi s bezpecnosti informaci (ISMS) a tvofi
vyznamnou soucast standardu ISO/IEC 27001. Pouze tim, Ze se plné porozumi rizikim, se zajisti, Ze
zavedené kontroly jsou dostatecné k tomu, aby poskytly odpovidajici uroven ochrany pred
ohroZenim prav a svobod subjektl osobnich udaja.

Pravidelné vyhodnocovani rizik a uplatfiovani komplexnich kontrol je zdsadni pro trvalou dlvéru
klientQ a pro plnéni povinnosti pfi ochrané osobnich a jinak citlivych informaci pred pfilis castymi
hrozbami.

Timto postupem je zajiSténo, Ze rizika jsou ucinné fizena a kontrolovana.
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Karta opatteni

KARTA OPATRENI
dle
NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
udaja a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaijti)
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1. Uvod

Analyza rizik, event. analyza souladu, je zakladem pro zpracovani opatfeni, at jiz technickych i
organizacnich pro zajisténi souladu s GDPR a bylo-li detekovano riziko (vysoké, nizké ¢i zbytkové),
tak pro jeho sniZovani na akceptovatelnou uroven.

V nasledujicim naleznete jednu z moZnych Sablon pro zpracovani vyse uvedenych opatfeni. Opét
se jevi vhodnym nastrojem zpracovani vhodného standardizovaného ciselniku a moznost doplnit i
financnim vyjadfenim jeho realizace.
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2. Vysoke riziko

Nezapomenout, je-li toto riziko detekovano na konzultaci s dozorovym ufadem pouze v pfipadé,
kdyZ i po zavedeni vSech moZnych opatfeni zlstava riziko vysoké (pro subjekt udajd, nikoliv pro
organizaci).
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3. Standardni riziko
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5. Zaver

Ucelend soustava opatreni s vyplnénim realiza¢ni ¢asti mlzZe slouZit i ke zpracovani rozpoctu
implementace GDPR.
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INFORMACE O ZPRACOVANI OSOBNICH UDAJU
dle ¢l. 13
NARIZENi
EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679
ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)

Vyznam tohoto dokumentu:

Tato informace Vam slouzi k zajisténi pIné a transparentni informovanosti o zpracovani osobnich
udaja pacientd/klientd, vE. zvlastnich kategorii osobnich udaju (zejména udaje o zdravotnim stavu),
spravcem téchto udaju.

1. Kontakini udaje spravce:

2. Kontaktni udaje pripadného povérence pro ochranu osobnich udaju:

3. Ugely zpracovani a pravni zaklad pro zpracovani:

4. Opravnéné zajmy spravce nebo treti strany v pripadé, Ze zpracovani je nezbytné pro ucely
opravnénych zajmu pfisluSného spravce &i tieti strany:

5. Prtijemci nebo kategorie pfijemct osobnich udaju:

6. Predavani osobnich udaju do zahranici:

7. Doba ulozeni osobnich udaju:
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8. Mate dale nasledujici prava tykajici se ochrany Vasich osobnich udaju.

» Mate pravo pozadovat od Spravce pristup k osobnim tdajam tykajicim se Vas jako
subjektu udajd, mate pravo na jejich opravu.
» Mate popfipadé pravo na omezeni zpracovani, a to v nasledujicich pfipadech:

a) jestlize popirate presnost osobnich Udaju, a to na dobu potfebnou
k tomu, aby spravce mohl pfesnost osobnich Udajl ovéfit;

b) zpracovani je protipravni a subjekt udaji odmita vymaz osobnich udaju
a zada misto toho o omezeni jejich pouziti;

c) spravce jiz osobni udaje nepotfebuje pro ucely zpracovani, ale subjekt
udajll je pozaduje pro uréeni, vykon nebo obhajobu pravnich naroku;

d) jestlize jste jiz vznesl namitku proti zpracovani v pfipadé zpracovani
v opravnéném zajmu spravce Ci tfetich osob, dokud nebude ovéieno,
zda opravnéné duvody spravce prevazuji nad opravnénymi divody
subjektu udaja.

» Mate pravo vznést namitku proti zpracovani v pfipadé, Ze:

a) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném
zajmu Ci pfi vykonu statni moci nebo

b) v pfipadé, Ze zpracovani je provadéno v opravnéném zajmu spravce
nebo tfeti strany, jakoz i prava na pfenositelnost udaju.

» Mate pravo podat stiznost u dozorového uUradu, a to v pfipadé, ze se domnivate, ze
zpracovanim osobnich Udaji dochazi k poruseni GDPR. Stiznost mlzete podat u
dozorového ufadu:

a) v misté svého obvyklého bydlisté,

b) misté vykonu zaméstnani nebo
¢) misté, kde doslo k udajnému poruseni.

9. Nasledujici prava tykajici se ochrany Vasich osobnich udaji jsou omezena zakonem:

> pravo na vymaz osobnich udaju .

10. Nasleduijici prava tykaijici se ochrany Vasich osobnich udaji se na Vas nevztahuiji:

» pravo na prenositelnost udaji, a to vzhledem k tomu, Ze poskytovani Vasich
osobnich Udaju neni zalozeno na souhlasu & smlouvé a neprobiha pouze
automatizované.

11. Poskytovani VaSich osobnich udaji je zakonnym poZadavkem'a mate jako pacient
povinnost je poskytnout, stejné jako Spravce ma pravo jej po Vas pozadovat. Neposkytnuti
Vasich osobnich udaji bude znamenat, ze spravce Vam nebude moci poskytnout zdravotni
sluzby, a tim mize dojit k poSkozeni Vaseho zdravi i pfimému ohrozZeni Zivota.

' Zakon &. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich
sluzbach)
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