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1 Uvod

1.1 Cil dokumentu

Dokument slouZi jako dokumentace potiebna pro napojeni Zdravotni pojistovny do produkéniho
prostredi registru NRHZS za Ucelem predani dat a prevzeti potvrzujicich protokolt. Dokument
popisuje i pfechod z testovaciho do produkéniho provozu. Produkéni prostredi registru bude
dostupné od 31. 1. 2018.

Cilova skupina uZivatell dokumentu jsou vedouci a implementatofi registru na strané zdravotnich
pojistoven a UZIS CR.

Dokument systematicky navazuje na dokumenty ,Metodika pro predavani dat do NRHZS“, ,Datové
rozhrani NRHZS”, ,Komunikacni rozhrani NRHZS”.

Pfedavani dat je realizovano za Géelem plnéni povinnosti vyplyvajicich ze zdkona ¢. 372/2011 Sbh.,
o zdravotnich sluzbach a podminkach jejich poskytovani, v platném znéni, k datu vydani tohoto
dokumentu.

1.2 Klasifikace dokumentu
Dokument je klasifikovan jako ,vefejny”.

Nékteré nazvy produktl a spolecnosti citované v tomto dile mohou byt ochranné znamky pfislusnych
vlastnikd.

1.3 PouZité zkratky a symboly
AIFO Agendovy identifikator fyzické osoby

CR Ceska republika

DMZ Demilitarizovana zéna

DR Datové rozhrani

DRG Systém ocenovani nakladd na lé¢bu pacientd s pfibuznymi diagnézami

eGSB eGON Service Bus, architektura systému spravovanych v ramci eGovernmentu
ICo Identifikaéni &islo organizace

ICP Identifikaéni &islo pracovisté

ICz Identifikacni Cislo poskytovatele zdravotnich sluzeb

ISZR Informacni systémy zakladnich registr(, spravované v ramci eGovernmentu

IT Informacni technologie

MV CR  Ministerstvo vnitra Ceské Republiky

MZCR  Ministerstvo zdravotnictvi Ceské Republiky

NRHZS Narodni registr hrazenych zdravotnich sluzeb

NZIS Narodni zdravotnicky informacni systém

ROB Registr obyvatelstva (jeden ze zakladnich registr( ISZR)
RUIAN Registr uzemni identifikace, adres a nemovitosti
UzIsCR  Ustav zdravotnickych informaci a statistiky CR

VPN Virtual Private Network

ZP Zdravotni pojistovna

1.4 Historie verzi dokumentu

Verze Datum Popis zmén

0.7 30.11. 2017 Prvni navrh dokumentu

1.0 15. 1. 2018 Prvnivydana verze
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2 Produkéni a testovaci prostredi

Ve fazi vyvoje a testovani NRHZS bylo publikovano pouze jedno prostiedi souhrnné nazyvané jako
testovaci provoz. Na konci této faze zavadéni NRHZS je registr pfeveden do produkéniho provozu,
ktery se nové déli na dvé casti: produkcni prostredi a testovaci prostredi.

Pro plnéni povinnosti vyplyvajicich z § 77a zédkona ¢. 372/2011 Sb., v platném znéni, je zfizeno
produkéni prostredi NRHZS UzIS CR.

V produkénim prostiedi nelze bezpecéné a stabilné systém dale vyvijet, vylepSovat, testovat
bezpecnost ani skolit personal, proto je pouzivano testovaci prostredi, které umozni otestovat zmény
dfive, nezZ se zavedou do produkéniho prostredi.

Parametry jednotlivych prostredi jsou popsany v Komunikacnim rozhrani NRHZS v kapitole 2.2.10
(platné pro revizi 1.6).

Produkéni prostredi

PInéni datového skladu dle
§ 77a zak. 372/2011 Sb.

0zIs
ZP: produkéni systém portal.nrhzs.uzis.cz
VPN / ws.nrhzs.uzis.cz
Internet =
uzZIS
portal-nrhzs.test.uzis.cz
ws-nrhzs.test.uzis.cz

ZP: testovaci, skolici,
vyvojové prostredi

Data se zahazuji

Testovaci prostredi

Obrazek €. 1: schéma produkéniho provozu

3 Sprava pristupl do registru
Pro zajisténi bezpecnosti dat a souladu s pravnimi ptedpisy je pfistup do registru fizen.
Postup:

1. Statutdrni zastupce ZP pisemné formulafem ,Zadost o pfistup do registru NZIS NRHZS — 1.
¢ast” povéfi jednu kontaktni osobu za organizaci spravou uctd.

2. Kontaktni osoba nasledné spravuje vSechny Ucty organizace. Pro zfizeni i zruseni pfistupu
uZivatele do registru vyplni a odesle kontaktni osoba formuléf ,Zadost o pFistup do registru
NZIS NRHZS — 2. ¢ast.”

Zminéné dva formuldre jsou soucasti dokumentace Komunikaéniho rozhrani NRHZS (platné pro revizi
1.6) ve formé pfiloh (dostupné na share.uzis.cz slozka NRHZs/dokumentace). Formalni naleZitosti
podani jsou napsany pfimo ve formulafri.
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Po obdrzeni zadosti zavede IT spravce registru danou osobu a umozni ji do registru pfistup s pravy
pro Zadajici ZP.

Formulafem Zddost o pfistup do registru NZIS NRHZS — 2. ¢dst je mozné 7adat jak o Uéty osobni (na
jméno), tak pro automatizované systémy (uZivatelem je osoba odpovédna za automatizovany
systém). UZivatel registru je ovéren na zakladé certifikatu typu x.509. Soucasti Zadosti o pfistup je
moznost zvolit ze dvou moZnosti pouZitych certifikata:

1. Poutziti certifikatu vydaného poskytovatelem sluzeb vytvdrejicich duvéru.

2. Pouiiti certifikatu vydaného vlastni certifikacni autoritou ZP. Certifikat musi splfiovat
technicka a bezpecnostni kritéria dand Komunikacnim rozhranim NRHZS (ekvivalentni
kvalifikovanému certifikatu).

Zodpovédnost za bezpecnost soukromého klice a zruseni pfistupu pro dany certifikat nese ZP.

4 Odeslani dat do registru

Odeslani dat do registru a tim splnéni citovaného zakona se provadi pfeddnim kompletnich dat za
dané obdobi v dostatecné kvalité dle nastavenych validacnich kritérii. Technické i procesni pozadavky
jsou dokumentovany v Komunikaénim rozhrani, Datovém rozhrani a Metodice NRHZS a byly ovéfeny
jako funkéni béhem testovaciho provozu. Proces preddni a validaci dat v produkénim provozu je
shodny s pfeddvanim v testovacim provozu.

Za splnéni zakonné povinnosti se povazuje okamzik, kdy byl pro dany export dat vystaven Akceptacni
protokol s vysledkem 200 ,Hotovo — data pfijata bez chyb”.

5 Postup pro prechod z testovaciho provozu

Pro pfipojeni do testovaciho prostredi UZIS CR je na strané ZP oproti aktualnimu testovacimu provozu
nutné:

1. Zménit url adresy vsech server( (viz. KR v1.6 kapitola 2.2.10) k 31. 1. 2018.

2. Instalovat nové verze Sifrovaci a validac¢ni aplikace NRHZS k 31. 1. 2018, dostupné od 22. 1.
2018 na share.uzis.cz.

3. 0d11.12.2017 je moZné vyuZit nové VPN pfipojeni typu site-to-site vyuZitim protokolu IPSec
(viz. KR v1.6 kapitola 2.2.4.2), stavajici VPN pfipojeni bude nadale k dispozici beze zmén a
zrudeno bude na konci prvniho &tvrtleti 2018. Technicky kontakt za UZIS je J. Novak
<jan.novak@uzis.cz>.

4. Upravit systém pro Datové rozhrani verze 002. Datové rozhrani verze 001.022 bude
pfijimano az do 31. 5. 2018.

Pro pfipojeni do produkéniho prostredi UZIS je na strané ZP oproti testovacimu provozu nutné:

1. Zazadat o pfistup do registru NRHZS jak je popsano v kapitole 3 - Sprdva pfistupl do
registru.

2. Nastavit url adresy vsech server (viz. KR v1.6 kapitola 2.2.10) k 31. 1. 2018.

3. Instalovat nové verze Sifrovaci a validac¢ni aplikace NRHZS k 31. 1. 2018, dostupné od 22. 1.
2018 na share.uzis.cz.

4. 0d11.12.2017 je moZné vyuzit nové VPN pripojeni typu site-to-site vyuZitim protokolu
IPSec (viz. KR v1.6 kapitola 2.2.4.2), stavajici VPN pripojeni bude nadale k dispozici beze
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zmén a zrudeno bude na konci prvniho étvrtleti 2018. Technicky kontakt za UZIS je J. Novak
<jan.novak@uazis.cz>.

5. Upravit systém pro Datové rozhrani verze 002. Datové rozhrani verze 001.022 bude
pfijimano az do 31. 5. 2018.

6. Zajistit nové certifikaty a zazadat o vytvoreni uzivatelskych uctl (viz. kapitola 3) od 15. 1.
2018.

7. Pro preklad AIFO (sluzba E175) pouZzit produkéni prostiedi ISZR.

6 NAavrh Gvodnich test( v produkénim provozu

1. Otestovat preklad DNS nazvl na IP produkéniho prostredi.

2. Otestovat funkénost prihlaseni do Portdlu, pfipadné WebServices a FTPS pomoci certifikata.

3. Otestovat vytvoreni predavaciho protokolu a predani vzorku dat (naptiklad jeden den), ktery
nesplni validacni kritéria, pro ktery NRHZS vystavi protokol o odmitnuti exportu a data smaze.

4. Otestovat predani AIFO v produkénim prostiedi ISZR a produkénim prostiedi NHRZS.
Doporuceny postup bude preddn v samostatnych instrukcich a diskutovan individudlné.

7 Harmonogram zahajeni produkéniho provozu

Upraveny harmonogram zahajeni produkéniho provozu a predavani dat do registru je navrzen
v nasledujicich tabulkach.

7.1.1 Zprovoznéni produkéniho prostredi

2017 2018
6 7 8 9 10 11 12 1 2 3 4|56 |

Zakladni funkcionalita produkéniho prostredi
Zprovoznéni produkéniho prostiedi UZIS

Provozni tymy

Predani pristupl

Testovani pfistupl a komponent UZIS
Zprovozneéni produkéniho prostredi u ZP

7.1.2 Harmonogram predavani dat do produkéniho prostredi

2017
1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 |5]6 |

Data o poskytnutych sluzbach vcetné AIFO (cast A dle DR NRHZS)
015
016
017

2010-2014

Data o uhradach poskytovatelim (¢ast B dle DR NRHZS)

015
016
017 *)
2010-2014
Organizacni struktura poskytovateld (¢ast C dle DR NRHZS)
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Smluvni vztahy, zajisténi poskytovatell (Cast D dle DR NRHZS)

015

016

017

010-2014

iselniky (¢ast E dle DR NRHZS)

015

016

017

2010-2014 3
*) Pfedani Uhradovych dat za rok 2017 a dat za obdobi 2018 a déle se bude fidit platnymi terminy,
uréenymi metodikou registru.

~
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